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Editorial

Sehr geehrte Leserin,
sehr geehrter Leser,

wir freuen uns, lhnen die Ausgabe
fur das zweite Halbjahr 2025 zu
prasentieren.

Vielen Dank fir das positive
Feedback zu unserer letzten
Ausgabe zu dem Themenbereich
.Nachhaltigkeit in der IT". Wir

hoffen, wir konnten Ihnen damit
interessanten Content zur Verfligung
stellen und Sie stellenweise auch
gut unterhalten. Uber weitere
Anregungen, Themenwunsche und
Feedback lhrerseits freuen wir uns.

Auch in dieser Ausgabe finden Sie
neben den branchenbezogenen
Artikeln auch nicht-technische
Bereiche:

In dieser Ausgabe dreht sich alles
um das Thema , Al Act und Local
Al". Wie immer bieten wir eine
Auswahl von Fachartikeln mit
diesem Schwerpunkt, die wir aus
unserem blog.segis.com fir Sie
zusammengestellt haben.

Auf den folgenden Seiten geben Ihnen
unsere Experten einen Einblick in die
vielseitigen Aspekte zum Thema.

Wir wiinschen lhnen viel

Lesevergntigen mit der aktuellen
Ausgabe der SEQIS QualityNews!

lhre SEQIS Geschaftsleitung


http://blog.seqis.com
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Der unsichtbare Kollege: Kiinstliche Intelligenz
von Tanja Huber

Sind Sie sich (iberhaupt bewusst, wie oft einem Durchschnittsverbraucher
heutzutage iiber einen normalen (Arbeits-)Tag Kiinstliche Intelligenz (KI)
begegnet? Es ist weit mehr, als man urspriinglich annehmen wiirde? Sehen
wir uns doch mal ein Beispiel an!

In unserem Beispiel ist das hier unser Otto Normalverbraucher: Im Alter
zwischen 30 und 40 Jahren, da diese Altersgruppe Technologie-kompetenter
ist und Apps, Streaming als auch Smart Home verwendet. Aber bereits wirt-
schaftlich etabliert, sodass unser Otto sich diese Gerate und Services auch
leisten kann. Wir nehmen an, dass er sowohl Smartphone- als auch Smart-
watch-Besitzer ist.

Unser Beispiel-Kollege ist ein Biiroangestellter (ob Marketing, Vertrieb, IT,
usw. ist flir unser Beispiel mal nicht von Bedeutung), der taglich von seinem
Wohnort zu seinem Arbeitsplatz pendelt. Fiir unser Beispiel verfolgen wir
Otto an einem normalen Arbeitstag, aber er freut sich bereits auf seinen
nachsten Urlaub.

Somit haben wir unseren generischen Charakter, mit dem wir durch unseren
Beispiel-Tag gehen werden.

06:00 Uhr

Otto wird sanft aufgeweckt - basierend auf Daten
seiner KI-Schlafanalyse, die seinen Zyklus gelernt
und basierend darauf eine Voraussage fiir die ideale
Schlafphase zum Wecken erstellt hat.

Seine Smartwatch trackt seine Schlafphasen und
sammelt diese Daten.

07:00 Uhr

Otto sitzt am Friihstickstisch und wahrend er isst, fragt
er seinen Sprachassistenten der Wahl, wie das Wetter
sich heute und im Lauf der Woche entwickeln wird - er
freut sich schlieBlich schon auf seinen bevorstehenden
Urlaub und wiinscht sich dafir gutes Wetter.

Die K, die hierbei zum Einsatz kommt, verbessert
nicht nur die Rohdaten und erkennt komplexe Muster
(u.A. auf der Grundlage historischer Daten), sondern
gibt die Ergebnisse auch lokal prazise aus. Dadurch
wird die Wettervorhersage erheblich beschleunigt und
vereinfacht.
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07:30 Uhr

Auf dem Weg zur Arbeit nutzt Otto einen KI-Routing
Algorithmus, um die schnellste Route zu seinem Ziel
basierend auf Echtzeitdaten zu erhalten. Wahrend er
fahrt, Iasst er Lieder basierend auf KI-Empfehlungen im
Musikstreaming-Dienst seiner Wahl laufen, die ihm den
“passenden” Song vorspielen.

Zwischendrin Iasst Otto sich durch seinen Sprachassis-
tenten seine heutigen Termine aufzahlen, damit er sich
bereits geistig darauf vorbereiten kann.

09:00 Uhr

Wahrend Otto konzentriert arbeitet, bewahrt ihn sein
KI-Spam-Filter vor 99 % der unerwinschten E-Mails, die
sonst seinen Posteingang tiberfluten wiirden.

Beim Schreiben seiner Mails unterstiitzt ihn die KI-Text-
vorhersage, indem sie die nachsten Worte vorschlagt.
Da Otto mit seinen Formulierungen aber immer noch
nicht ganz zufrieden ist, Iasst er die Kl seinen Text um-
formulieren, bis er mit dem Ergebnis zufrieden ist.

12:30 Uhr

Es ist Zeit fir Ottos Mittagspause. Heute geht er wieder
zu seinem Lieblingsbacker, wo er erneut mit Kunstlicher
Intelligenz in Bertihrung kommt. Der Backer nutzt einen
Algorithmus, der basierend auf Wetterdaten, Wochen-
tag und historischen Verkaufszahlen die Tagesproduk-
tion optimiert und somit Abfall minimiert. Er zahlt sein
Essen kontaktlos mit seiner Karte, wobei im Hinter-
grund eine Kl-gestutzte Betrugserkennung durchge-
fihrt wird. Diese analysiert das normale Kaufmuster
und entscheidet, ob eine Transaktion ungewahnlich ist.

15:00 Uhr

Otto nimmt sich ein wenig Zeit fiir eine kleine On-
line-Recherche fiir sein Traumurlaubsziel. Seine Sucher-
gebnisse sind basierend auf friiheren Suchanfragen und
seinen Daten (z.B. Alter, Standort, besuchte Webseiten)
angepasst. Beispielsweise hatte er in friiheren Suchan-
fragen teurere Hotels bevorzugt - somit werden ihm
diese nun zuerst vorgeschlagen.

Beim Offnen des ersten Suchergebnisses stoRt Otto
auf Kl-gesteuerte, personalisierte Werbung. Auch die
angezeigten Preise flr die Reisen wurden in Echtzeit
analysiert, um ihm die beste und guinstigste Option
anzubieten
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Man sieht: An mehreren Stellen von Ottos Alltag gibt

es Kl, die man im ersten Moment nicht erwarten wiir-

de oder auf die Otto gar keinen Einfluss hat. Vielerorts
macht kinstliche Intelligenz seinen Alltag einfacher,
ohne dass Otto das Uberhaupt wahrnimmt. Das zeigt,
wie tief Kl bereits in unserem taglichen Leben verwurzelt
ist und gar nicht mehr wegzudenken ist.

Neben Otto gibt es viele Mitarbeiter und Kollegen, die
sich bewusst fiir den Einsatz von Kl entscheiden und
mit vollem Bewusstsein diverse Chatbots nutzen (und
nutzen wollen), um ihre Arbeit zu erleichtern. Viele Un-
ternehmen zdgern allerdings noch mit einer (geregelten)
Einfuhrung von KI, wodurch viele der Kollegen privat und
ohne Wissen des Unternehmens Kl nutzen, die poten-
tiell eine grofRe Sicherheitslicke fir das Unternehmen
darstellen konnte. Denn der einzelne Mitarbeiter ist sich
der Auswirkungen der Nutzung von Kl auf den Daten-
schutz und die IT-Sicherheit eines Unternehmens oft
nicht bewusst und denkt auch nicht dariiber nach - das
ist auch nicht seine Aufgabe. Diese Verantwortung liegt
beim Unternehmen selbst.

Allein beim Beispiel von Otto kann man bereits einige
potentielle Sicherheitslicken finden, so unwahrscheinlich
sie vielleicht sein mogen. Sehen wir uns schnell 2 Falle
an:
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18:00 Uhr

Otto schlieBt seine Arbeit ab und beschlieBt, vor der
Heimfahrt noch schnell ein paar Lebensmittel einzu-
kaufen und sucht seinen nachsten Supermarkt auf. Dort
finden Kl-gestitzte Kassensysteme und Inventur-Kls
Einsatz, um die Regale stets optimal gefiillt zu halten
und alle Waren verfiigbar zu machen.

20:00 Uhr

Um seinen Abend abzurunden, will Otto einen Film

bei seinem Lieblings-Streaming-Dienst ansehen. Die
KI-Empfehlungs-Engine schldgt ihm direkt eine Liste
mit auf seinen bisherigen Sehgewohnheiten basieren-
den Filmauswahl vor. Am Ende wabhlt er einen Film aus,
der an seinem Urlaubsziel spielt, um sich so auf seine
Reise einzustimmen.

»  Seine Smartwatch sammelt eine Unmenge Daten
Uber ihn, die bei einem Hack (den man nie vollkom-
men ausschlieBen kann) Angreifern detaillierte Ein-
blicke in seine Anwesenheitszeiten, Tagesstruktur
und seinen Standort ermoglichen. Diese Informati-
onen konnen fur Social-Engineering-Angriffe gegen
ihn oder sein Unternehmen missbraucht werden.

» Wahrend der Fahrt greift Otto Uber den Sprachas-
sistenten seines privaten Smartphones auf seinen
geschaftlichen Kalender zu. Da er wahrend der Fahrt
nicht lesen kann, lasst er sich alle Termine vorlesen.
Termine konnten dabei sensible Namen wie ,Strate-
giemeeting mit Kunde X" haben. Sollte die Aufzeich-
nung oder das Protokoll des Sprachassistenten
gehackt werden, wirden vertrauliche Geschaftsin-
formationen Uber einen nicht autorisierten, privaten
Kanal offengelegt.

Potenzial allein garantiert nicht, dass ein Risiko zur
Realitat wird. Es braucht allerdings nur einmal etwas
schiefgehen, um weitreichende Konsequenzen mit

sich ziehen. Ein bewusster und geregelter Umgang mit
Kinstlicher Intelligenz ist somit stets vorzuziehen, um
mogliche negative Auswirkungen zu minimieren und

die Vorteile dieser Technologie optimal zu nutzen. Es ist
sehr zu empfehlen, proaktiv mogliche Risiken zu identifi-
zieren, zu bewerten und Strategien zu entwickeln, damit
umzugehen.

-6-
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Doch wie schafft man das?

Zunachst einmal: Von einem Verbot fiir die Nutzung von
Kl sollte abgesehen werden, denn diese fiihren oft nur
zu einer heimlichen und unkontrollierten Verwendung.
\lerbote fiihren nur zur Nutzung des Verbotenen in un-
geregelten Ausmal3en. Die Mitarbeiter, welche Kl nutzen,
wollen zudem die Vorteile von Kl nutzen. Durch eine
Entlastung von repetitiven Aufgaben durch KI gewinnen
sie wertvolle Zeit fiir anspruchsvollere und kreativere
Tatigkeiten. Und: Unternehmen, die KI meiden, schliel3en
sich von Effizienzgewinnen aus und riskieren, von agile-
ren Wettbewerbern tberholt zu werden.

Doch was tut man da jetzt nun?

Das Unternehmen muss klare Regeln und Richtlinien
definieren, an denen sich die Mitarbeiter orientieren
konnen. Dadurch wird nicht nur ein transparentes Ar-
beitsumfeld geschaffen, sondern auch die Effizienz und
Konsistenz der Arbeitsablaufe geférdert. Wenn Mitarbei-
ter wissen, welche Verhaltensweisen im Unternehmen
gewunscht sind und welche Produkte genutzt werden
konnen, konnen unerwtinschte Folgen und Fehlverhalten
verringert werden.

Beispiele fiir eine unternehmensweite Strategie fir Kl

konnte folgendes sein:

» Die Einfiihrung eines "KI-Fiihrerscheins” bzw. einer
Schulung oder Zertifizierung, der den Mitarbeitern
das nétige Wissen und die Fahigkeiten vermitteln
soll, Kl sicher und effizient im Arbeitsalltag zu nut-
zen.

» Das Etablieren einer offenen Kommunikationskultur,

in der Mitarbeiter ermutigt werden, Fragen zu stellen

und ihre selbst entdeckten Tools der IT-Abteilung fiir
eine Abklarung zu melden.

Ein besonderes Highlight:

Alle Abbildungen

Der unsichtbare Kollege: Kiinstliche Intelligenz

» Das Definieren einer Whitelist an genehmigten
Kl-Tools (z.B. eine gesicherte interne Unterneh-
mens-KI) und ein explizites Verbot der Nutzung
ungesicherter, dffentlicher Modelle.

»  Die Nutzung eines Vier-Augen-Prinzips bevor et-
was von einer Kl generierter Inhalt verwendet oder
gar veroffentlicht wird.

» Das Einrichten eines interdisziplindren Teams (IT,
Recht, Fachbereiche), das Tools priift, freigibt und
sicher bereitstellt.

Kinstliche Intelligenz ist aus unserem Alltag nicht mehr
wegzudenken, wie Ottos Beispiel zeigt. Sie ist bereits
festin unser Leben und unseren taglichen Ablaufen
integriert. Anstatt sich ihr zu widersetzen, sollte Kl stra-
tegisch genutzt werden. Die Frage ist nicht mehr, ob Ki
eingesetzt wird, sondern wie. Es ist entscheidend, diese
Frage nicht dem Zufall zu tberlassen, sondern sich aktiv
mit den Moglichkeiten und Herausforderungen ausein-
anderzusetzen, um ihr volles Potenzial auszuschopfen.
Handeln Sie jetzt und tiberdenken Sie lhre Strategien -
denn Kl ist langst im Haus.

4

Tanja Huber ist Consultant bei SEQIS.

Zusatzlich zu ihrer Erfahrung in den Bereichen
Testfallerstellung, Testdurchfiihrung und Test-
unterstltzung ist sie auch in den Bereichen
Projekt- und Qualitatsmanagement tatig.

dieses Beitrags wurden
mit viel Talent und Hingabe
von der Autorin selbst

entworfen und gezeichnet.

Beim Herangehen an neue Aufgaben ist ihr
eine gewissenhafte \Jorgehensweise und

kreative Aufgabenlosung wichtig. Ebenso legt
sie groften Wert auf hochwertige Qualitatssi-
cherung.
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Artificial Intelligence: Vom Hype zur echten Wertschopfung

von Alexander Weichselberger

Wie wir KI im Unternehmen sinnvoll
verankern

Kennen Sie das ,Bullshit-Bingo"? Fri-
her warteten wir in Meetings darauf,
Begriffe wie ,Disruption” oder ,VUCA"
abhaken zu kdnnen. Heute wiirde auf
fast jedem Zettel ganz oben ,KI" oder
JArtificial Intelligence” stehen. Doch
jenseits der Schlagworte stellt sich
fur uns Digitalisierer, Analysten und
Projektleiter die entscheidende Frage:
Wie vermeiden wir, dass Kl zur neuen
.Shelfware” wird — Software, die

wir begeistert kaufen, aber am Ende
im Regal verstaubt, weil der echte
Nutzen fehlt?

Die Technologie ist da. Aber zwischen
dem bloRen Herumspielen und einer
wertschopfenden Integration in kriti-
sche Geschaftsprozesse liegt ein wei-
ter Weg. Es geht nicht mehr um das
0b, sondern um das Wie. Wir missen
Kl professionell, sicher und zielgerich-
tet einsetzen, ahnlich wie wir es bei
der Testautomatisierung oder RPA
gelernt haben: Fokus auf den ROl und
weg von reiner Technik-Verliebtheit.

Strategie vor Technologie: Das ,War-
um” definieren

Der haufigste Fehler ist der ,Solutio-
nism” — man hat eine Losung (Al) und
sucht nun krampfhaft nach einem
Problem. Eine erfolgreiche Imple-
mentierung beginnt jedoch immer mit
der Unternehmensstrategie. Bevor
die erste Zeile Code geschrieben wird,
miussen wir definieren, was wir errei-
chen wollen. Ziele miissen messbar
sein und direkt auf die Vision einzah-
len. Fir uns bedeutet das, Metriken
jenseits von ,Modellgenauigkeit”

zu finden. Wir missen uns fragen:
Senkt der Einsatz die Durchlaufzei-
ten? Reduzieren wir die Fehlerquote
(,First Time Right")? Oder verbessern
wir den Customer Effort Score im
Support? Nur wenn der Return on

Investment (ROI) stimmt, hat das
Projekt eine Zukunft.

Der Rahmen: Compliance und Stan-
dards als Qualitatsmerkmal
KI-Einflhrung ist primar Change
Management. Es reicht nicht, Data
Scientists einzustellen; wir miissen
eine breite KI-Kompetenz im Unter-
nehmen aufbauen. Fachabteilungen
mussen verstehen, was Kl kann —
und was nicht. Hier fungieren Ana-
lysten als unverzichtbare Ubersetzer
zwischen Business und Tech, um
.mundige Keyuser” zu etablieren, die
Technologie als Werkzeug begreifen.
Dabei ist der kommende EU Al Act
kein Hindernis, sondern ein Qualitats-
merkmal. Er zwingt uns dazu, Risiken
frihzeitig zu klassifizieren und Trans-
parenz zu schaffen. Ahnlich wie wir
bei Remote Work gelernt haben, dass
.Security First” gilt, missen wir bei

Kl sicherstellen, dass wir keine ,Black
Box" betreiben.

Flankierend dazu liefert die ISO/IEC
42001:2023 das notwendige Werk-
zeug. Ich halte diese Norm fur einen
enorm starken ,Supportive”: Als ers-
ter globaler Standard fir Al Manage-
ment Systems (AIMS) Ubersetzt sie
die regulatorischen Anforderungen in
greifbare Prozesse. Fir uns Quali-

ty Engineers ist die ISO 42001 das
Rickgrat, um Compliance operativ
umzusetzen. Sie gibt uns Struktur,
ahnlich wie wir es von Qualitatsma-
nagement-Normen kennen, und hilft
uns, Kl nicht nur gesetzeskonform,
sondern auch vertrauenswirdig und
risikominimiert zu betreiben.

Q

nutzen.

«  Uber die rechtlichen Details

als Kompetenznachweis ab.

Der Kurs “EU Al Act in der Praxis” bietet einen strukturierten
Fahrplan, um die neuen regulatorischen Anforderungen nicht nur zu
verstehen, sondern als strategische Chance fiir das Unternehmen zu

Sie erhalten in drei praxisnahen Modulen:
» Von den technischen Grundlagen

»  Bis zur konkreten Implementierung
das notwendige Riistzeug inklusive Checklisten, um KI-Systeme sicher
und gesetzeskonform zu betreiben.

Das Training steht sowohl als offenes Format (Online/Onsite) fir

Einzelpersonen als auch als maBgeschneiderte Inhouse-Ldsung fiir
Teams zur Verfligung und schlieRt mit einem qualifizierten Zertifikat

Weitere Details siehe https:/segis.ai/de/
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Die fiinf Saulen einer qualitatsgesicherten Ki-Einfiihrung

Wer sich ernsthaft mit Softwarequalitdt auseinandersetzt, weil3: Ein System
ist nur so gut wie sein schwachstes Glied. Bei Kl gelten fiinf unverhandelbare
Prinzipien.
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Datenqualitat
Garbage in, Garbage out. Daten optimieren
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Kontinuierliche Verbesserung
Monitoring & re-Training; dynamische Anpassung
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Sicherheit
Security by Design, Schutz vor Angriffen

Abbildung 1: Die 5 Saulen einer qualitatsgesicherten KI-Einfuhrung
Quelle: Bild generiert von Gemini (Google Al) - Texte von SEQIS GmbH

Erstens miissen wir realistische
Erwartungen managen. Kl ist
Mathematik, keine Magie. Als
IT-Verantwortliche miissen wir
die Erwartungshaltung im Ma-
nagement dampfen: Kl halluzi-
niert, macht Fehler und versteht
keinen Kontext, den sie nicht
gelernt hat.

Zweitens gehort der Mensch in
den Mittelpunkt (Human-in-the-
loop). Die Angst, ersetzt zu wer-
den, ist real. Unsere Botschaft
muss lauten: Kl soll assistieren,
nicht eliminieren. Wir nutzen

Automatisierung, um repetitive
Aufgaben zu erledigen, damit Zeit
fuir wertschopfende Tatigkeiten
bleibt.

Drittens steht und fallt alles

mit der Datenqualitat. Das alte
Prinzip ,Garbage In, Garbage Out”
gilt hier mehr denn je. Ein Modell,
das mit bias-behafteten Daten
trainiert wird, liefert schadliche
Ergebnisse — hier missen wir
Vorarbeiten optimieren und
Daten strukturieren, bevor wir
automatisieren.

Viertens brauchen wir eine konti-
nuierliche Verbesserung. Soft-
ware ist deterministisch, Kl ist
dynamisch. Ein Modell, das heute
gutist, kann morgen nutzlos
sein. Wir brauchen ein standiges
Monitoring, ahnlich wie wir Pro-
duktionssysteme tiberwachen.

Und fiinftens ist Sicherheit nicht ver-
handelbar. KI-Modelle sind neue An-
griffsvektoren. Wir missen Security
by Design von Anfang an mitdenken,
um unsere Systeme gegen Manipula-
tionen abzuharten.
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Ein Blick in die Praxis: Wo die Reise
hingeht

Um den Appetit auf die Umsetzung
zu wecken, lohnt sich ein Blick auf
die konkreten Chancen, die sich uns
bieten. In der Fertigungsindustrie
wird die Effizienz greifbar: Pradiktive
Wartung analysiert Sensordaten, um
Ausfalle vorherzusagen, bevor sie
passieren, wahrend Bilderkennungs-
systeme in der Qualitatskontrolle
Defekte schneller und genauer finden
als das menschliche Auge.

Im Finanzsektor und Einzelhandel
geht es um Prazision und Perso-
nalisierung. Algorithmen erkennen
Betrugsversuche in Echtzeit oder
bewerten Kreditrisiken differenzierter
als starre Scorecards. Gleichzeitig
ermoglicht Kl im Marketing eine
Hyper-Personalisierung, die dem
Kunden genau das empfiehlt, was er
braucht, statt GieSkannen-Werbung
zu betreiben — ahnlich wie wir im Ser-
vice-Bereich durch Automatisierung
schnellere Reaktionszeiten fir den
Kunden schaffen.

Abbildung 2: Quelle: Bild generiert von Gemini (Google Al)

Besonders spannend ist der Einsatz
im Gesundheitswesen. Hier fungiert
Kl als ,zweites Augenpaar” fur Arzte,
analysiert Rontgenbilder zur Diag-
noseunterstitzung und beschleunigt
die Entwicklung neuer Medikamente
massiv. Und nicht zuletzt optimiert Kl
in der Logistik Lieferketten und Rou-
ten so effizient, dass Kosten gesenkt
und Lieferzeiten verbessert werden.

Fazit: Start Small, Scale Fast

Die Einflhrung von Kl ist kein Sprint,
sondern ein Marathon. Fangen wir
mit kleinen, Gberschaubaren Pilot-
projekten an, bei denen die Datenlage
gut ist und der Nutzen schnell sicht-
bar wird — dort, wo wir die ,Haupt-
stral3en der Wertschopfung” finden.
Lernen wir daraus, passen wir unsere
Strategie an und skalieren dann. Die
Werkzeuge liegen bereit — es liegt an
uns, sie klug und qualitatsgesichert
Zu nutzen.
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Local Al: Vorteile / Nachteile

von Ahmed Soliman

Kiinstliche Intelligenz (KI) ist langst
kein Zukunftsthema mehr, sondern
Teil unseres Arbeitsalltags. Meist
nutzen wir Kl in der Cloud - also liber
Dienste groRer Anbieter. Doch immer
haufiger wird die Frage gestellt:
Sollte Kl nicht auch lokal betrieben
werden? Diese sogenannte Local Al
bringt interessante Vorteile, aber
auch klare Herausforderungen mit
sicht™,

Was bedeutet Local AI?

Unter Local Al versteht man den
Betrieb von KI-Modellen direkt auf
der eigenen Hardware — etwa auf
Firmenservern oder leistungsstarken
Workstations — statt in einer exter-
nen Cloud.™

Das konnen kleine Sprachmodelle
sein, die auf einem Laptop laufen,
oder komplexere Losungen auf Ser-
vern mit starker GPU-Unterstitzung.

Vorteile von Local Al

Abbildung 1: Quelle: Bild generiert von OpenAl

1. Datensicherheit & Privatsphare
Sensible Daten verlassen das
eigene Unternehmen / Einfluss-
sphare nicht. Damit entfallt das
Risiko, dass Informationen durch
Cloud-Anbieter gespeichert oder
ausgewertet werden kdnnten.!

2. Unabhangigkeit von externen
Hosting-Partnern
Keine Abhangigkeit von Preismo-
dellen und -anpassungen, Nut-
zungsgrenzen oder moglichen

Ausfallen externer Services.!"

Offline-Funktionalitat

Local Al kann auch ohne Internet-
verbindung genutzt werden - z.
B. in abgeschotteten Netzwerken
oder bei mobilen Einsatzen.

Schnelligkeit

Da keine Ubertragung ins In-
ternet notwendig ist, entfallen
Netzwerklatenzen.?

Anpassbarkeit

Modelle lassen sich speziell auf
die eigenen Daten trainieren
(Fine-Tuning). Damit kdnnen indi-
viduelle, stets gleiche Losungen
entstehen, die ein Cloud-Service
nicht abdeckt.

Nachteile von Local Al

1.

Hoher Hardware-Bedarf
Maoderne Sprachmodelle benoti-
gen GPUs, viel RAM und Speicher.
Diese Anschaffung ist teuer.?

Wartung & Betrieb

Updates, Sicherheitspatches
und Modellpflege liegen in der
Verantwortung des Unterneh-
mens.!"!

Begrenzte Skalierbarkeit
Wahrend Cloud-Dienste flexibel
Ressourcen bereitstellen, stol3t
lokale Hardware schnell an ihre
Grenzen, wenn viele Nutzer
gleichzeitig zugreifen.

Energieverbrauch

Eigenbetrieb bedeutet zusatz-
lichen Strombedarf und damit
hohere Betriebskosten - wobei
man diese den externen Kosten
gegeniiberstellen miisste.!

Funktionsumfang
Viele Cloud-Dienste bieten Fea-
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tures (z. B. multimodale Modelle,
automatische Skalierung), die
lokal nur schwer verfiigbar sind.

Abbildung 1: Quelle: Bild generiert von Gemini
(Google Al)
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Wann lohnt sich Local AI?

Local Al eignet sich besonders flir
Unternehmen, bei denen Daten-
schutz und Kontrolle im Vordergrund
stehen - z.B. im Gesundheitswesen,
in Banken oder in Behorden, oder Un-
ternehmen, die auf Wiederholbarkeit
und Stabilitdt hohen Wert legen.!™
Fir Firmen ohne hohe Sicherheits-
anforderungen oder ohne grof3e
Hardware-Ressourcen ist die Cloud
oft praktischer und guinstiger.

Fazit

Local Al ist kein Ersatz fir Cloud-An-
gebote, sondern eine Erganzung. In
vielen Szenarien wird ein Hybrid-An-
satz die beste Losung sein: Vertrau-
liche Daten werden lokal verarbeitet,
wahrend allgemeine Anwendungsfal-
le in der Cloud bleiben. So profitieren
Unternehmen von beiden Welten.[

Abbildung 1: Quelle: Bild generiert von Canva.com

Local Al: Vorteile / Nachteile

Quellen und weiterfiihrende Informationen:

[1] Heise Online: ,Lokale KI-Modelle im Einsatz" (2024)
[2] Gartner Report: Al Infrastructure Trends” (2023)

[3] Open Source Initiative: ,On-Premise Al and Privacy” (2023)

Ahmed Soliman ist Consultant bei SEQIS.

Mit einem Fundament im Maschinenbau

und Business Administration fand er seinen
Weg in die Welt des Software-Testings und
Qualitatsmanagement. Ihn begeistert beson-
ders die Verbindung von technischer Tiefe
und strategischer Prozessoptimierung. Seine

Schwerpunkte liegen in der Testautomatisie-
rung sowie der Anwendung moderner Tools
wie Playwright. Er verfolgt das Ziel, durch
kontinuierliche Weiterentwicklung und den
Einsatz agiler Methoden die Softwarequalitat
in funktionstibergreifenden Teams nachhaltig
zu steigern.
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Tschiss Cloud, Hallo Souveranitat: die Technologie hinter Local Al

von Martin Brandhuber

Kinstliche Intelligenz / Artificial Intel-
ligence iiberflutet alle Markte. Uberall
findet man Al - im Kinderspielzeug
genauso wie im Navigationssystem
des neuen Autos, in medizinischen
Betrieben, Industriefabriken, Zentren
fur Forschung und Entwicklung, und
natirlich auch in der Weiterbildung. Je
mehr Al unser Leben und die dahinter
laufenden digitalen Prozesse durch-
dringt, desto weniger haben wir die
Kontrolle dartber. Fragen, die wir uns
im Kontext stellen sollten:. Welche

Al sieht sich meine Daten an und zu
welchem Zweck? Wo speichert diese
Al die gesammelten Daten? Was
mache ich, wenn “meine eigene” Al

in der Cloud meine Daten herum-
reicht? Jahrelang war die Cloud die
einzig wahre Losung - losgeldst von
allen Einschrankungen was Rechen-
leistung, Datenverfligbarkeit und
Energieverbrauch betrifft, war es oft
auch nur “cool und hip", alles in die
Cloud zu verlagern. Aber spatestens
mit dem Boom der Al andert sich der
Fokus: wie kann ich sicherstellen,
dass eine Al nicht irgendwo in der
Welt herumlauft und meine Daten
missbraucht? Wie kann ich die teils
horrenden Kosten besser steuern, die
eine Cloudlosung mit sich bringt?

Hier betritt Local Al die Biihne.

I. Strategische Positionierung:
Warum Local Al fiir Unternehmen
relevant ist

Local Al bezieht sich auf Kinstliche
Intelligenz-Modelle und -Anwendun-
gen, die direkt auf einem Endgerat
oder der lokalen Infrastruktur (wie

z. B. einem Laptop, Desktop-PC,
Smartphone, loT-Gerat oder einem
Server im eigenen Unternehmen)
ausgefuhrt werden, anstatt sich auf
externe Cloud-Server zu verlassen.
Es ist das Gegenstlick zur Cloud Al,
bei der die Datenverarbeitung und die
Inferenz (die Anwendung des Mo-
dells) auf entfernten Rechenzentren
wie denen von OpenAl, Google oder
Amazon Web Services stattfinden.
Unternehmen, die Al nutzen moch-
ten, stehen nun vor der grundlegen-
den Entscheidung, wo ihre Als laufen
sollen: in der Cloud oder lokal. Die
Daten im eigenen Haus zu haben ist
nattrlich nicht der einzige Point of In-
terest: die steigende Bedeutung von
lokalen Al-Modellen wird getrieben
durch fundamentale Anforderungen
an Geschwindigkeit, Kontrolle und
Kostenstruktur.

Wann kommt Local Al zum Einsatz?
Local Al ist besonders vorteilhaft fiir
Anwendungsfalle, bei denen Da-
tenschutz, Echtzeit-Reaktion und

Abbildung 1: Quelle: Bild generiert von Gemini (Google Al)
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Unabhangigkeit kritisch sind:

» Datenschutz: In Branchen wie
Gesundheitswesen, Finanzen
und Rechtswesen, wo vertrau-
liche Daten das Unternehmens-
netzwerk nicht verlassen durfen
(z. B. lokale Analyse von Patien-
tendaten).

»  Echtzeit-Anwendungen: Bei
autonomen Fahrzeugen, indus-
trieller Automatisierung oder
Uberwachungssystemen, die
sofortige Entscheidungen ohne
\lerzogerung bendtigen.

»  Offline-Nutzung: Mobile An-
wendungen, die in Gebieten mit
schlechter oder keiner Inter-
netverbindung funktionieren
miissen (z. B. Ubersetzungen,
Bilderkennung).

» Kostenkontrolle: Unternehmen
mit sehr hohem und konsisten-
ten Nutzungsvolumen, fir wel-
che die Pay-per-Use-Gebtihren
der Cloud zu teuer werden.

l.a. Definition und Kernvorteile der
lokalen Al

Local Al bedeutet, dass die gesam-

te Datenverarbeitung direkt auf

den lokalen Geraten oder Servern
stattfindet. Dadurch werden die
Kommunikationsverzogerungen

und die Abhangigkeit von externen
Cloud-Diensten vollstandig eliminiert.
Ein entscheidender Vorteil ist die
extrem niedrige Latenz und damit die
Echtzeitfahigkeit. Da keine Daten zur
Verarbeitung in ein externes Rechen-
zentrum und zurlick gesendet werden
miussen, ist die lokale Ausfiihrung si-
gnifikant schneller. Dies ist kritisch fir
industrielle Anwendungen, bei denen
eine Reaktion innerhalb von Millise-
kunden erfolgen muss, um Betriebs-
sicherheit und Effizienz zu gewahr-
leisten. Die zweite Saule der lokalen
Al ist die Datensouveranitat und
Kontrolle. Local Al stellt sicher, dass
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Unternehmen die vollstandige Kon-
trolle Gber ihre Al-Modelle und alle
verarbeiteten Daten behalten. Dies
ist essenziell fiir den Schutz sensibler
Informationen und die Einhaltung
strenger Datenschutzvorschriften. Im
Cloud-Modell mietet man Rechen-
ressourcen, wobei die Datenkontrolle
beim Cloud-Anbieter verbleibt. In Be-
zug auf die Kostenstruktur verschiebt
Local Al die Ausgaben, wenn man
diese beschafft: statt dynamischer,
wiederkehrender Betriebskosten
fallen hohere einmalige Anfangs-
investitionen an. Die fortlaufenden
Gebuhren fir Cloud-Speicherung,
Datentransfer und Rechenleistung
entfallen, da die Verarbeitung intern
erfolgt. Viele aktuelle Al-Entwicklun-
gen konzentrieren sich darauf, grole
Modelle zu optimieren, damit sie auch
auf normaler Consumer-Hardware
wie modernen Laptops effizient lau-
fen konnen.

I.b. Skalierbarkeit und Hybride Ar-
chitekturen

Die grol3te technische Herausfor-
derung von Local Al ist die Skalier-
barkeit. Wahrend Cloud-Dienste
dynamisch Kapazitaten mieten
konnen, erfordert Local Al physi-
sche Hardware-Anpassungen, was
komplexer und langsamer ist. Daher
sind hybride Architekturen oft eine
gute Losung. Sie nutzen die Vorteile
beider Welten: Local Al sorgt fur Da-
tenschutz und Echtzeitverarbeitung,
wahrend Cloud Al Flexibilitat und dy-
namische Skalierbarkeit fur weniger
latenzkritische Aufgaben bietet. Ein
Szenario ware etwa, dass die lokalen
Gerate zeitkritische Entscheidungen
selbst treffen, wahrend die Cloud zur
zentralen Optimierung der Modelle
(z. B. durch das Training mit Daten)
genutzt wird.

Tschiiss Cloud, Hallo Souveranitat:
die Technologie hinter Local Al

Strategischer Vergleich: Local Al vs. Cloud Al

Kriterium

Local Al / On Premise

Cloud Al / API-basiert

Latenz

Extrem niedrig, ideal fiir
Echtzeit-Anwendungen

Abhangig von Netzwerk;
hoher

Datenkontrolle &

Vollstandige Kontrolle;

Daten werden an
Drittanbieter Gbertragen;

Skalierbarkeit

Hardware-Anpassungen

Datenschutz Daten bleiben lokal . L
Compliance-Risiko
Hohe initiale Investitionen | Niedrige initiale Investition;
Kostenstruktur | (CAPEX); niedrige laufende | hohe, dynamische
Kosten Betriebskosten (OPEX)
Erfordert physische Dynamisch und elastisch;

Kapazitdten einfach
mietbar

Il. Die Kunst der Miniaturisierung:
Modelloptimierung fiir lokale Hard-
ware

Moderne Al-Modelle, insbesondere
Large Language Models (LLMs), sind
oft von gigantischen Ausmafen.

Da lokale Hardware begrenzt ist,
muss die Modellgrol3e demzufolge
drastisch reduziert werden. Diese
Miniaturisierung ist der Schlissel zur
praktischen Umsetzung von Local Al.

Il.a. Pruning: Die Entfernung von
Redundanzen
Beim Pruning (Beschneiden) wird
das neuronale Netz ,ausgemistet”.
Es basiert auf der Erkenntnis, dass
viele Parameter in einem Al-Modell
unnotig sind, weil sie nicht oder kaum
zur Entscheidungsfindung beitragen.
Pruning entfernt diese unnatigen
Teile, wodurch das Modell kleiner,
schneller und effizienter wird. Man
unterscheidet zwischen
» Unstrukturiertes Pruning: Ent-
fernt einzelne, unwichtige Para-
meter (Gewichte). Das Ergebnis
ist zwar sehr kompakt, erfordert
aber spezialisierte Hardware, um
wirklich schneller zu laufen.
»  Strukturiertes Pruning: Entfernt
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ganze Komponenten (wie kom-
plette Neuronen oder Layer). Dies
ist hardwarefreundlicher, da die
resultierende Architektur besser
mit Standard-GPUs zusammen-
arbeitet und die Geschwindigkeit
direkt verbessert.

Il.b. Quantisierung: Die Vereinfa-
chung der Zahlen

Quantisierung reduziert die Prazision
der im Modell verwendeten Zahlen.
Al-Modelle nutzen standardmaRig
hochprazise 32-Bit-Zahlen (FP32),
was viel Speicher und Rechenzeit
benotigt. Quantisierung rundet diese
auf kleinere, einfachere Reprasenta-
tionen (z.B. 8-Bit- oder 4-Bit-Ganz-
zahlen) ab. Dies senkt den Speicher-
bedarf und den Rechenaufwand
drastisch.

Der Kompromiss liegt zwischen Kom-

pression und Genauigkeit:

»  8-Bit Quantization (INT8): Redu-
ziert den Speicherbedarf bei nur
minimalem Genauigkeitsverlust.
Dies ist ideal fiir Server-Setups,
bei denen hohe Prazision erfor-
derlich ist

»  4-Bit Quantization (INT4): Er-
moglicht eine umfassende Spei-
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chereinsparung und beschleunigt
die Verarbeitung massiv. Der
Nachteil ist ein merklicherer
Genauigkeitsabfall - dies wird
fur Edge-Gerate oder Consu-
mer-GPUs mit sehr begrenztem
Speicher genutzt.

Quantisierungsstrategien
»  Post-Training Quantization (PTQ):

ualityNews H2/2025

Mechanismen der Modellkompression und Trade-offs!"

Speichereinspa-

Genauigkeit

Die Quantisierung wird auf ein
bereits fertig trainiertes Modell
angewandt. Dies ist die schnells-
te und einfachste Methode, kann
aber einen Genauigkeitsverlust
verursachen.

» Quantization-Aware Training
(QAT): Die Quantisierungsoperati-
onen werden in den Trainingspro-
zess integriert. Das Modell lernt,
sich auf die reduzierte Prazision
einzustellen. QAT liefert bessere
Ergebnisse, erfordert aber signi-
fikant mehr Rechenressourcen
und Zugang zu reprasentativen
Trainingsdaten.

Il.c. Knowledge Distillation (KD): Der
Lehrer-Schiiler-Ansatz

Knowledge Distillation ist eine Strate-
gie, bei der das Wissen von einem
grol3en, leistungsstarken ,Leh-
rer”-Modell auf ein kleineres, effizi-
enteres ,Schiler”-Modell Gbertragen
wird. Der Schiler lernt, die Ausgaben
des Lehrers nachzuahmen. Dadurch
kann er eine ahnliche oder hohere
Genauigkeit erzielen, ohne so viel Re-
chenkapazitat zu beanspruchen. Dies
ist ein kosteneffektives Verfahren,
um leistungsstarke, aber kleinere
Modelle aus einem initialen, groReren
Geschwistermodell abzuleiten.

4

Technik Funktionsweise rung
(LLM-Fokus) (Trade-off)

4-Bit Re'(.ju.z.lert Bis zu 75% Genauigkeitsver-
Quantisierun Prazision auf 4 Reduktion lust

& | Bits (INT4)
8-Bit Re.<.ju.z_|ert Etwa 50% Genauigkeitsver-
Quantisierun Prazision auf 8 Reduktion lust

& | Bits (INT8)

. Entfernt ganze . . . .
Strukturiertes Komponenten Variabel (bis zu Beibehaltung (bei
Pruning (Neuronen/Heads) 50% in LLMs) 50% Reduktion)

. Kann dhnliche
Knowledge Kleines Modell Reduziert Modell- | Genauigkeit wie
o lernt von grol3em } L
Distillation grol3e signifikant | der Lehrer
Modell .
erreichen

lll. Die Laufzeitumgebung: Inference
Engines und Software-Stack

Nach der Optimierung muss das
Al-Modell effizient auf der Zielhard-
ware ausgeflhrt werden. Hierfir sind
spezialisierte Software-Infrastruktu-
ren — die Inferenz-Engines — notwen-
dig. Sie sorgen fur niedrige Latenz-
zeiten und einen hohen Durchsatz
(gemessen in Tokens pro Sekunde).

Ill.a. Modell-Compiler und Interope-
rabilitat

Modelle aus Trainings-Frameworks
sind selten direkt fiir die Inferenz

auf lokalen Geraten optimiert. Sie
mussen kompiliert werden, um die
maximale Effizienz der lokalen Hard-
ware zu nutzen. Wichtige Formate
und Laufzeitumgebungen (Compiler)
hierfir sind etwa das ONNX-Format
(Open Neural Network Exchange), das
von Engines wie NVIDIAs TensorRT
LLM genutzt wird, oder TFLite und
Edge Al Suites. Die Inferenz-Engi-

ne ist die kritische Komponente, da
sie die hardwarespezifischen Op-
timierungen vornimmt und somit
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die Geschwindigkeit der lokalen Al
verbessert.

lll.b. Verteilte und skalierbare Lokale
Inferenz

Um die Skalierbarkeitsprobleme lo-
kaler Hardware zu umgehen, nutzen
fortschrittliche Engines Peer-to-Peer
(P2P) Netzwerke zur sicheren und
privaten Verteilung von Inferenzan-
fragen Uber mehrere lokale Server
hinweg.

Zwei Modi der verteilten Inferenz sind

wichtig:

» Federated Mode (Data Paralle-
lism / Datenparallelitat): Anfra-
gen werden vom Lastverteiler an
einen einzigen Worker Node im
Cluster weitergeleitet. Dies dient
der einfachen Lastverteilung tber
mehrere gleichartige Server.

»  Worker Mode (Model Sharding /
Modellparallelitdt): Das Al-Modell
wird in Teile zerlegt und auf ver-
schiedene Worker Nodes aufge-
teilt. Alle Worker bearbeiten die
Anfrage gemeinsam. Dies ist die
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Losung, um Modelle, die zu grof3
flr eine einzelne GPU sind, den-
noch lokal betreiben zu konnen.

IV. Der Hardware-Engpass: Spezielle
Anforderungen an lokale Infrastruk-
tur

Bei Local Al diktiert die physikali-
sche GroflRe der Modellgewichte die
Hardware-Wahl. Der entscheidende
Engpass ist nicht die reine Rechen-
leistung, sondern der Speicher und
dessen Geschwindigkeit (Bandbreite).

Der Dreiklang: CPU, GPU und NPU

» GPU (Graphics Processing Unit):
Der Standardbeschleuniger fir
das Training grol3er Modelle und
die Inferenz mit hohem Durch-
satz.

» NPU (Neural Processing Unit):
Speziell entwickelte Chips,
optimiert fir Al-Inferenz mit
maximaler Energieeffizienz und
niedrigstem Stromverbrauch.

» CPU (Central Processing Unit):
Dient als Fallback. Sie kann
sehr grof3e Modelle ausfihren,
die nicht in den VRAM passen,
indem sie auf den langsameren
System-RAM zugreift. Dies ist
ein langsamer, aber notwendiger
Notfall-Betriebsmodus.

V..a Der Deployment-Workflow fiir

lokale Al

Die Implementierung von Local Al

folgt einem strukturierten Prozess

und eroffnet spezifische Anwen-
dungsfelder:

» Datenerfassung und -vorberei-
tung.

» Modelltraining und Fine-Tuning
(Anpassung des Modells an spe-
zifische Unternehmensdaten).

» Optimierung: Reduzierung von
Grol3e und Ressourcenverbrauch

durch Quantisierung und Pruning.

» Kompilierung und Validierung:
Das optimierte Modell wird flir
die Zielhardware kompiliert.

» Bereitstellung: Ausrollen des
kompilierten Modells auf die
lokale Infrastruktur oder Endge-
rate.

V\l.b. Geschaftliche Anwendungsfalle

im Industrial loT (lloT)

Local Al ist ein wesentlicher Treiber

fur die digitale Transformation in der

Industrie:

Echtzeit-Entscheidungsfindung:

Die lokale Verarbeitung von Da-

ten in Produktionsumgebungen

reduziert Reaktionszeiten und ist
entscheidend fur die Sicherheit
und Automatisierung.

» Dateneffizienz: Durch lokale
Filterung und Komprimierung
der Rohdaten reduziert Edge
Computing das zu Ubertragende
Datenvolumen signifikant. Nur
die vorverarbeiteten, relevanten
Informationen werden an hohere
Systeme gesendet, was Netz-
werklasten und Kommunikati-
onskosten senkt.

VI. Ausblick und zukiinftige techno-
logische Treiber

Die technologische Entwicklung in
Local Al zielt darauf ab, die Leistung
lokal betriebener LLMs weiter zu stei-
gern, insbesondere durch die Uber-
windung des Speicherengpasses.

Vl.a. Hardware-Innovationen zur
Uberwindung des Speicherengpas-
ses

» Unified Memory Architekturen:
Zuklnftige Systeme werden
einen hochintegrierten Spei-
cherpool verwenden. Obwohl die
Speicherbandbreite weiterhin der
Hauptengpass bleibt, ermoglicht
diese Integration die Ausfihrung
von Modellen, die auf herkomm-
lichen Desktop-Systemen nicht
funktionieren wirden.

»  Architekturwandel: Im Edge
Computing verschieben sich die
Architekturen von General Pur-
pose GPUs hin zu anwendungs-
spezifischen integrierten Schal-
tungen (ASICs), die speziell fiir
Al-Workloads optimiert sind. Ein
ASIC kann nur die eine Aufgabe,
fur die er gebaut wurde. Er kann
nichts anderes. Aber diese eine
Aufgabe erledigt er unschlagbar
schnell und mit extrem niedrigem
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Energieverbrauch (siehe auch
NPUSs).

VI.b. Algorithmen fiir Sparse Com-
putation

Die Rechenkosten steigen stark mit
der Grol3e des Kontextes (Textlange).
"Sparse Attention” ist ein Ansatz, bei
dem das Modell nur auf die wich-
tigsten Teile des Kontexts schaut.
Neue Forschung, wie Native Sparse
Attention (NSA), integriert diese
algorithmischen Verbesserungen mit
hardware-optimierten Implementie-
rungen. Dies ermdglicht Geschwin-
digkeitssteigerungen und die VVer-
arbeitung von sehr langen Texten in
lokal betriebenen LLMs.

Weitere spannende
Blogartikel finden Sie
hier:

www.seqis.com/de/
blog-index
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Abbildung 2: Quelle: Bild generiert von Gemini (Google Al)

VIl. Zusammenfassung und strategi-
sche Implikationen

Local Al ist die beste Lésung fiir Un-
ternehmen, die absolute Datenkont-
rolle, regulatorische Compliance und
minimale Latenz bendtigen. Techno-
logisch basiert die Machbarkeit auf
drei Saulen:

1. Miniaturisierung: Quantisierung
(Zahlen vereinfachen) und Prun-

ing (unnatige Teile entfernen)
sind notwendig, um grofRe Mo-
delle auf bezahlbarer Hardware
lauffahig zu machen.

2. Inferenz-Engines: Spezialisierte
Software (z.B. TensorRT) maxi-
miert die Leistung der Hardware

3. Hardware-Prioritat: Bei der Be-
schaffung sind die Speicherkapa-
zitat und die Speicherbandbreite
wichtiger als die reine Rechen-
leistung, da diese die maximale
ModellgroRe und die effektive
Geschwindigkeit bestimmen.

Dieser Artikel stellt nur einen kleinen
Einblick in die Technologie hinter
Local Al dar. Auf den ersten Blick mag
diese technologische Tiefe, von der
komplexen Modelloptimierung bis
hin zur Verwaltung verteilter Inf-
rastrukturen, unglaublich komplex
wirken und hohe Anforderungen an

die interne IT stellen. Dennoch ist
Local Al nicht nur eine Nischenldsung,
sondern wird fir viele Unternehmen,
die Al strategisch und datenschutz-
konform nutzen maochten, in Zukunft
ein zu Uberlegender Faktor sein. Wer
die Al-gesttitzte digitale Transfor-
mation anfihren und gleichzeitig

die Kontrolle tiber seine kritischsten
Assets behalten will, muss sich mit
der Komplexitat der Local Al ausein-
andersetzen, um die Wettbewerbsfa-
higkeit des Unternehmens langfristig
zu sichern.
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Quellen und weiterfiihrende
Informationen:

U https:/www.newline.co/@
zaoyang/4-bit-vs-8-bit-quan-
tization-key-differences--
842272c7

https:/www.mind-verse.de/
post/ki-fuer-pruning-neurona-
le-netzwerk-optimierung

https:/medium.com/@
shmilysyg/model-compres-
sion-pruning-quantizati-
on-distillation-and-binarizati-
on-7710ac954567

https:/medium.com/@yugank.
aman/knowledge-distillati-
on-for-llms-techniques-and-ap-
plications-e23a17093adf
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razzfazz.ai - local matters

von Alexander VVukovic

1. Einfiihrung: Die Renaissance der
lokalen Intelligenz

Wir leben in einer Ara der digitalen
Paradoxien. Auf der einen Seite erle-
ben wir durch generative kiinstliche
Intelligenz (GenAl) einen technologi-
schen Sprung, der in seiner Tragwei-
te mit der Erfindung des Internets
vergleichbar ist. Modelle werden
grolBer, schneller und fahiger. Auf der
anderen Seite zieht sich das regula-
torische Netz enger. Der EU Al Act
ist nicht langer ein fernes burokrati-
sches Gespenst, sondern gebundene
Realitat, die Unternehmen dazu
zwingt, ihre Kl-Strategien grundle-
gend zu uberdenken. In der aktuellen
Ausgabe der SEQIS Quality News
2025-2, die unter dem Titel ,Al Act &
Local Al — Wege in eine verantwor-
tungsvolle Zukunft” steht, wird dieser
Spannungsbogen deutlich skizziert.
Es geht nicht mehr nur darum, was
technisch machbar ist, sondern was
rechtlich zulassig, ethisch vertretbar
und okonomisch sinnvoll ist.

Als jemand, der die Software-Quali-
tatssicherung seit den friihen Tagen
der agilen Bewegung begleitet hat
—von den ersten Gehversuchen mit
Testautomatisierung bis hin zu kom-
plexen Continuous-Integration-Pipe-
lines —, sehe ich Parallelen. Damals
ging es darum, Silos zwischen Ent-
wicklung und Betrieb aufzubrechen
(DevOps). Heute miissen wir das Silo
zwischen ,machtiger Kl in der Cloud”
und ,sicheren Daten on-premise”
aufbrechen. Die Antwort darauf lautet
nicht, Daten blind in die Cloud zu
schieben und auf Verschliisselung zu
hoffen. Die Antwort lautet: Die Intelli-
genz muss zu den Daten kommen.

Mit razzfazz.ai haben wir bei SEQIS
eine Plattform geschaffen, die genau
diese Philosophie verkorpert: ,En-
abling local Al". Es ist ein Manifest

fur digitale Souveranitat. Warum ist
das gerade jetzt so kritisch? Weil die
Technologie endlich so weit ist. Wir
mussen nicht mehr wahlen zwischen
~.dumm und lokal” oder ,schlau und
Cloud”. Durch die Symbiose aus spezi-
alisierter Hardware (Unified Memory
Architecture) und hocheffizienten
Open-Source-Modellen wie Magistral
und Devstral von Mistral Al konnen
wir Enterprise-Grade-Intelligence
lokal betreiben. razzfazz.ai ist also
keine eigene "KI" sondern eine lokale
Hardware + Softwareplattform um
beliebige Open Source KI-Modelle
laufen lassen zu konnen.

Dieser Artikel ist ein technischer Deep
Dive, eine Bestandsaufnahme der
Moglichkeiten. Wir werden analysie-
ren, warum lokale Hardware pl6tzlich
wieder ,sexy” ist, wie Reasoning-Mo-
delle die Testanalyse revolutionie-
ren und wir werden zehn konkrete,
implementierbare Use-Cases durch-
spielen, die zeigen, wie Entwicklung
und Testing im Jahr 2026 funktionie-
ren sollten.

2. Der technologische Unterbau:
Hardware und Architektur

Um zu verstehen, warum lokale

Kl heute eine viable Alternative zu
Cloudangeboten wie OpenAl oder
Anthropic darstellt, missen wir einen
Blick unter die Haube werfen. Die
traditionelle PC-Architektur war fiir
KI-Workloads denkbar ungeeignet.
Der Flaschenhals war immer der
Datentransfer zwischen der CPU
(Central Processing Unit) und der GPU
(Graphics Processing Unit) tiber den
PCle-Bus.

2.1 Unified Memory: Der Gamech-
anger

Die razzfazz.ai Box setzt auf eine
Architektur, die diesen Flaschenhals
eliminiert: Unified Memory. In dieser
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Konfiguration teilen sich CPU und
GPU denselben physischen Arbeits-
speicherpool. Dies hat massive Im-
plikationen fir die Inferenz von Large
Language Models (LLMs):

1. Kein Kopier-Overhead: Bei her-
kommlichen Systemen milssen
die Gewichte des neuronalen
Netzes (die Model Weights)
in den VRAM der Grafikkarte
geladen werden. Ist das Modell
zu grof fiir den VRAM (z.B. 24 GB
bei einer Consumer RTX 4090),
muss ,Offloading” betrieben wer-
den — Teile des Modells werden
auf den langsamen System-RAM
ausgelagert, was die Performan-
ce dramatisch einbrechen lasst.
Mit Unified Memory greift die
GPU direkt auf den gesamten
Speicher zu.

2. Kapazitat fiir groRe Modelle: Die
razzfazz.ai Box bietet bis zu 128
GB Unified Memory, wovon netto
96 GB exklusiv fiir KI-Modelle
nutzbar sind. Das ermdglicht den
Betrieb von Modellen, die weit
uber die Kapazitaten klassischer
Desktop-GPUs hinausgehen.

Wir konnen hier quantisierte
Versionen von Modellen mit 70
Milliarden Parametern oder mehr
laden, ohne LeistungseinbulRen
hinnehmen zu miissen.

3. Energieeffizienz: Ein oft unter-
schatzter Faktor, besonders im
Hinblick auf ESG-Ziele (Environ-
mental, Social, and Governance).
Eine High-End-Server-GPU kann
unter Last 400 bis 700 Watt
verbrauchen. Ein Cluster davon
benotigt eigene Klimatisierung.
Die razzfazz.ai Hardware operiert
in einem Bereich von 30 bis 300
Watt. Dies ist nicht nur gut fir die
Stromrechnung, sondern ermog-
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licht den Einsatz in normalen
Blroumgebungen ohne dedizier-

ten Serverraum.
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In der folgenden Tabelle vergleichen wir die Architekturansatze, um die Positionierung der lokalen Losung zu

verdeutlichen:

Merkmal

Klassische Workstation +
GPU

Cloud API (z.B. GPT-5)

razzfazz.ai Box (Local
Unified Memory)

Speicherarchitektur

Getrennt (RAM + VRAM)

Opak / Verteilt

Unified (Shared RAM)

Begrenzt durch VRAM (z.B.

Max. ModellgroRe >4 GB) Sehr grof3 (Black Box) Bis zu 96 GB (nutzbar)
Latenz Niedrig (lokal) Hoch (Netzwerkabhdngig) Sehr niedrig (lokal)
Datenschutz Hoch (lokal) Risiko (Drittanbieter) Maxim;rend(lrglézllizha)ir—gap—
Energieverbrauch Hoch (800W+) Unbekannt (extern) Effizient (30-300W)
Investitionsart CAPEX (Hardware) OPEX (Pay-per-Token) CAPEX (einmalig)

2.2 Der Software-Stack: Orchestrie-
rung der Intelligenz

Hardware ist nur so gut wie die
Software, die sie steuert. Die razz-
fazz.ai Distribution basiert auf einem
robusten Linux-Unterbau (Ubuntu
24.04 LTS) und integriert eine Suite
von Open-Source-Tools, die nahtlos
zusammenarbeiten.

» llama.cpp: Dies ist der Motor. Das
Projekt hat die Demokratisierung
von LLMs massiv vorangetrieben.
Es ermoglicht die hocheffiziente
Ausfihrung von GGUF-quan-
tisierten Modellen auf Apple
Silicon und anderen Unified-Me-
mory-Architekturen. Durch
Quantisierung (z.B. auf 4-bit oder
8-bit Integers) wird der Spei-
cherbedarf massiv reduziert, bei
vernachlassigbarem Qualitats-
verlust.

Workflow Automationen: Das
Nervensystem. Wahrend vie-

le KI-Interaktionen noch Gber
Chat-Fenster laufen, liegt die
wahre Macht in der Automatisie-
rung. Mittels unterschiedlicher
open source Workflow Automa-
tionstools werden KI-Modelle in
komplexe Ablaufe eingebunden.
Man kann es sich als ,Klebstoff”
vorstellen, der die Kl mit Jira, Git,
Datenbanken oder E-Mail-Ser-
vern verbindet — und das alles
lokal.

Vektordatenbank (PostgreSQL +
pgVector): Das Langzeitgedacht-
nis. Um RAG (Retrieval Augmen-
ted Generation) lokal umzuset-
zen, bendtigen wir einen Speicher
fuir semantische Embeddings.
PostgreSQL lauft effizient auf
der Box und ermoglicht es der KiI,
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Wissen” firmeninterner Do-
kumente abzurufen, ohne dass
das Modell neu trainiert werden
muss.

Open WebUI: Die Schnittstelle
zum Menschen. Eine benut-
zerfreundliche Oberflache,

die sich wie ChatGPT anfihlt,
aber vollstandig lokal lauft und
Multi-User-Support sowie Mo-
dell-Management bietet.

3. Die Modelle: Magistral und Devst-

ral

Die Hardware stellt die Arena, aber
die Modelle sind die Athleten. Wir
konzentrieren uns in diesem Artikel
auf zwei spezifische europaische Mo-
delle von Mistral Al, die flir Entwick-
lung und Testing besonders relevant
sind: Magistral und Devstral. Beide
reprasentieren den neuesten Stand
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der Open-Weights-Forschung und
sind fur den lokalen Betrieb optimiert.

3.1 Magistral: Der Analyst mit Tief-
gang (Reasoning Model)

.Magistral” markiert einen Paradig-
menwechsel bei Mistral Al. Es ist das
erste dedizierte Reasoning-Modell
des Unternehmens. Anders als klassi-
sche LLMs, die primar darauf trainiert
sind, statistisch wahrscheinliche
Wortfolgen zu generieren, wurde
Magistral darauf optimiert, Proble-
me durch eine ,Kette von Gedanken”
(Chain-of-Thought, CoT) zu Idsen.

Was bedeutet ,Reasoning” technisch?
Wenn Sie Magistral eine komplexe
Frage stellen, antwortet es nicht
sofort. Es generiert zunachst einen
internen Monolog (oft sichtbar in
<think> Tags), in dem es das Problem
zerlegt, Hypothesen aufstellt, diese
pruft und erst dann das Endergebnis
formuliert. Dieser Prozess ahnelt
dem ,System 2" Denken nach Daniel
Kahneman - langsam, logisch, be-
rechnend.

Leistungsdaten und Architektur:

» GroRe: Magistral Small ist ein
24B (24B = 24 billions, 24 Mil-
liarden) Parameter Modell. Das
ist der ,Sweet Spot” fir lokale
Inferenz auf unserer Hardware.
Es ist klein genug, um schnell zu
sein, aber groR genug fur kom-
plexe Logik.

» Kontext: Es unterstiitzt ein
Kontextfenster von 128k Token.
Das bedeutet, es kann hunder-
te Seiten Dokumentation oder
umfangreiche Code-Dateien im
Arbeitsspeicher halten und in
seine Uberlegungen einbeziehen.

» Benchmarks: Auf dem AIME2024
Benchmark (Mathematik und
Logik) erreicht die Medium-Va-
riante Scores von uber 73%, was
eine massive Steigerung gegen-
uber nicht-reasoning Modellen
darstellt.

» Anwendungsgebiet: Soft-
ware-Architektur, Requirements
Engineering, logische Prifung
von Testfallen, komplexe Daten-
analyse.

Ein interessantes Feature ist die
Geschwindigkeit bei einfachen Auf-
gaben: Durch ,Flash Answers" kann
das Modell bei weniger komplexen
Anfragen extrem schnell antworten,
skaliert aber bei Bedarf seine Re-
chenzeit fur tiefere Analysen hoch.

3.2 Devstral: Der Agentische Ent-
wickler (Coding Model)

Wahrend Magistral der Denker ist,
ist Devstral der Macher. Es wurde
spezifisch fir Software Engineering
Aufgaben trainiert und verfeinert. Es
ist nicht einfach nur eine Autover-
vollstandigung; es ist fur ,Agentic
Workflows" konzipiert.

Der Unterschied zu klassischen
Code-Modellen:

Frihere Modelle wie CodelLlama
waren gut darin, eine Funktion zu
vervollstandigen. Devstral hingegen
versteht den Kontext eines gesamten
Projekts. Es wurde in Zusammenar-
beit mit All Hands Al entwickelt und
darauf trainiert, wie ein Entwickler

zu agieren: Es kann Dateien lesen,
Anderungen planen, Code editieren
und Shell-Befehle ausfihren (in einer
gesicherten Sandbox).

Spezifikationen:

» Spezialisierung: Es basiert auf
Mistral Small 3.1, wobei der
Vision-Encoder entfernt wurde,
um sich rein auf Text und Code zu
konzentrieren.

» Performance: Im SWE-Bench
Verified, dem Goldstandard fiir
automatisches Software-En-
gineering, erreicht Devstral einen
Score von 46.8%. Zum Vergleich:
GPT-40 mini liegt bei ca. 23.6%.
Das bedeutet, Devstral lost fast
die Halfte aller realen GitHub-Is-
sues autonom korrekt — ein Wert,
der flir ein Modell dieser GroRRe

-21-

razzfazz.ai - local matters

(24B) sensationell ist.

» Tokenizer: Es nutzt den Tek-
ken-Tokenizer mit einem Voka-
bular von 131k, was besonders
effizient fir Source Code ist
(weniger Token pro Codezeile =
mehr Kontext im Speicher).

Zusammen bilden Magistral und
Devstral ein unschlagbares Team: Der
eine plant und priift (Magistral), der
andere fuhrt aus und implementiert
(Devstral).

4. Zehn Use-Cases fiir Entwicklung
und Testing

Theorie ist gut, Praxis ist besser. Wie
setzen wir diese PS auf die StralRe?
Im Folgenden skizziere ich zehn de-
taillierte Use-Cases, die wir bei SEQIS
nutzen und die mit der razzfazz.ai
Box umsetzbar sind. Jeder Use-Case
nutzt die spezifischen Starken von
Magistral (Reasoning) oder Devstral
(Coding) und die Orchestrierung durch
Workflow Automation.

Use-Case 1: Der Requirements-Ar-
chitekt (Modell: Magistral)

Herausforderung:

Anforderungen in der Softwareent-
wicklung sind oft unprazise. Las-
tenhefte bestehen aus Prosatext,
E-Mails und Meeting-Notizen. Die
Uberﬂjhrung in formale Modelle (wie
UML) ist ein manueller, fehleran-
falliger Prozess. Missverstandnisse
hier fihren zu den teuersten Fehlern
spater im Projekt.

Die Losung mit lokaler Al:

Wir nutzen Magistral, um unstruk-

turierte Anforderungen in formale

Diagramme zu Ubersetzen.

1. Input: Der Nutzer ladt ein
PDF-Lastenheft oder kopiert Text
in das Open WebUI.

2. Reasoning-Prozess: Ein automa-
tisierter Workflow tbergibt den
Text an Magistral mit dem Sys-
tem-Prompt: ,Analysiere diesen
Text auf Akteure, Use Cases und
Ablauflogik. Identifiziere logische
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Licken (z.B. fehlende Fehlerbe-
handlung).

3. Generierung: Magistral generiert
validen Code flir PlantUML oder
Mermaid (z.B. fiir ein Aktivitats-
diagramm). Dank seiner Reaso-
ning-Fahigkeit kann es implizite
Annahmen explizit machen (z.B.
.Wenn der User nicht eingeloggt
ist, muss er zum Login geleitet
werden” auch wenn das im Text
fehlt).

4, \Visualisierung: Mittels Workflow
Automation wird der Plan-
tUML-Code direkt in eine Grafik
gerendert und diese zusammen
mit einer Liste der identifizierten
Lucken zurtckgeliefert.

Mehrwert:

Standardisierung der Dokumen-
tation und Qualitatssicherung der
Anforderungen bevor eine Zeile Code
geschrieben wird (,Shift Left"). Da An-
forderungen oft sensible Geschafts-
strategien enthalten, ist der lokale
Betrieb essenziell.

Use-Case 2: Der Gnadenlose
Test-Designer (Modell: Magistral)

Herausforderung:

Testfallerstellung ist oft eine mono-
tone Arbeit. Tester neigen dazu, den
.Happy Path” zu testen und Rand-
falle zu Gbersehen. Kombinatorische
Explosionen (z.B. bei komplexen
Formularen) Gberfordern menschliche
Tester oft.

Die Losung mit lokaler Al:

Der ,Testing Buddy" nutzt Magistrals

logische Tiefe.

1. Input: Eine User Story oder die
Ergebnisse aus Use-Case 1.

2. Analyse: Magistral wendet
formale Testmethoden an, wie
Aquivalenzklassenbildung und
Grenzwertanalyse. Es ,denkt”
sich Szenarien aus, die das Sys-
tem brechen kénnten (Destructi-
ve Testing).

3. Workflow:

Magistral identifiziert alle Einga-
befelder.

» Es generiert Testdaten fur Gren-
zwerte (z.B. Alter 17, 18, 120,
-1).

»  Eserstellt eine Testmatrix.

4. Uber die Workflow Automation
werden diese Testfalle direkt in
das Format von Jira Xray oder
Tricentis Tosca konvertiert und
via APl in das Testmanage-
ment-Tool importiert.

Mehrwert:

Massive Zeitersparnis und eine hohe-
re Testabdeckung durch systemati-
sche, KI-gestutzte Analyse. Die Daten
verlassen nie das lokale Netzwerk.

Use-Case 3: Legacy Code Refac-
toring & Modernisierung (Modell:
Devstral)

Herausforderung:

Viele Unternehmen sitzen auf
.Legacy Code” — funktionierende,
aber veraltete Software (z.B. Java 6,
alter PHP-Code), die niemand mehr
anfassen will. Das Wissen dartiber
ist oft mit Mitarbeitern in Pension
gegangen.

Die Losung mit lokaler Al:

Devstral nutzt sein riesiges Kontext-
fenster (128k), um ganze Dateien
oder Module zu verstehen.

1. Kontext: Wir laden den Quellcode
einer alten Komponente in den
Kontext von Devstral.

2. Agentic Task: Der Prompt lautet:
+Analysiere diesen Code. Erkla-
re die Business-Logik. Schlage
ein Refactoring auf moderne
Standards (z.B. Java 21 Records,
Streams) vor. Behalte die Logik
bei

3. lterativer Prozess: Devstral
schreibt den Code um. Da es
agentisch agiert, kann es auch
Unit-Tests fiir den alten Code
schreiben, um sicherzustellen,
dass der neue Code dasselbe tut
(Regressionstesting).

4, Output: Ein Diff-File oder ein
direkter Commit-Vorschlag im
lokalen GitLab.
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Mehrwert:

Risikominimierung bei der Moderni-
sierung. Da Legacy-Code oft tiefes
Firmen-Know-how enthalt, darf die-
ser keinesfalls in offentliche Cloud-
LLMs geladen werden.

Use-Case 4: Synthetische Testda-
ten-Generierung (DSGVO-konform)
(Modell: Magistral)

Herausforderung:

Fiir Tests werden realistische Daten
benotigt. Produktionsdaten zu ano-
nymisieren ist aufwendig und birgt
Re-ldentifikationsrisiken. Einfache
Zufallsgeneratoren erzeugen oft
fachlichen Unsinn (z.B. PLZ passt
nicht zum Ort).

Die Losung mit razzfazz.ai:

Magistral generiert semantisch kor-

rekte, synthetische Daten.

1. Modellierung: Wir definieren das
Datenschema (z.B. JSON-Struktur
fur einen ,Versicherungsneh-
mer”).

2. Logik-Injektion: Wir geben
Magistral Regeln: ,Erzeuge 50
Datensatze fiir Kunden aus
Osterreich. Wenn Bundesland
= Wien, dann muss die PLZ mit
1 beginnen. Das Geburtsdatum
muss zum Status Pensionist’
passen.’

3. Reasoning: Magistral nutzt seine
Logik-Fahigkeiten, um diese Ab-
hangigkeiten einzuhalten (etwas,
woran einfachere Modelle oft
scheitern).

4, Persistenz: Die Workflow Auto-
mation schreibt die generierten
Daten direkt in die lokale Post-
greSQL-Datenbank der Box, von
wo aus sie in Testumgebungen
injiziert werden konnen.

Mehrwert:

100% DSGVO-Compliance, da keine
echten Daten beriihrt werden, bei
gleichzeitig hoher fachlicher Qualitat
der Testdaten.
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Use-Case 5: Der Autonome
Bug-Hunter (Modell: Devstral)

Herausforderung:

Bugs zu finden, die nur unter be-
stimmten Bedingungen auftreten
(z.B. Race Conditions), ist extrem
schwierig. Statische Codeanalyse fin-
det Syntaxfehler, aber keine logischen
Probleme im Ablauf.

Die Losung mit razzfazz.ai:

Ein lokaler Agent, der Git-Commits

uberwacht.

1. Trigger: Ein Entwickler pusht
Code. Die Workflow Automation
detektiert den Change.

2. Analyse: Devstral liest die Ande-
rungen (Diff) und die betroffenen
Dateien im Volltext.

3. Reasoning: Devstral sucht nach
logischen Fehlern: ,In Zeile 50
wird auf user zugegriffen, aber
user konnte null sein, wenn die
Datenbankabfrage in Zeile 40
fehlschlagt. Es fehlt ein Null-
Check’

4. Report: Der Agent postet diesen
Hinweis als Kommentar direkt in
den Merge Request im lokalen
Git-Server.

Mehrwert:

Ein ,Pair Programmer’, der nie schlaft
und jeden Commit reviewt. Die Feh-
lererkennung passiert bevor der Code
in den Master-Branch gemergt wird.

Use-Case 6: Self-Healing Unit Tests
(Modell: Devstral)

Herausforderung:

Code andert sich, Tests brechen. Die
Wartung von Unit Tests ist oft teurer
als die Entwicklung der Features
selbst.

Die Losung mit razzfazz.ai:

Devstrals Fahigkeiten im Bereich

LAgentic Coding”

1. Szenario: Ein Build schlagt fehl,
weil ein Unit Test rot ist.

2. Diagnose: Die Workflow Au-
tomation fangt den Fehler aus
der CI/CD-Pipeline (z.B. Jenkins)

ab und sendet den Stack Trace
sowie den geanderten Code an
Devstral.

3. Fix: Devstral analysiert, warum
der Test fehlschlagt. War es
eine beabsichtigte Anderung
der Logik? Dann muss der Test
angepasst werden. War es ein
Bug? Dann muss der Code gefixt
werden.

4, Aktion: Devstral schlagt den
korrigierten Code vor. In einer
fortgeschrittenen Ausbaustufe
kann der Agent den Fix lokal
ausfuhren, die Tests erneut lau-
fen lassen und bei Erfolg den Fix
committen.

Mehrwert:

Drastische Reduktion der Wartungs-
aufwande fir Testsuiten und stabilere
Builds.

Use-Case 7: Intelligente Log-Analyse
und Root Cause Analysis (Modell:
Magistral)

Herausforderung:

Wenn in der Produktion oder im Test-
system etwas schiefgeht, miissen
Ops-Teams oft Gigabytes an Logfiles
durchwiihlen. Die Korrelation von
Fehlern uber verschiedene Micro-
services hinweg ist fiir Menschen
schwer.

Die L6sung mit razzfazz.ai:

Magistral als forensischer Analyst.

1. Ingest: Relevante Log-Aus-
schnitte (z.B. die 5 Minuten rund
um einen Crash) werden an die
razzfazz.ai Box tibermittelt.

2. Analyse: Magistral korreliert
Zeitstempel und Fehlermeldun-
gen. Es erkennt Muster: ,Der
Timeout im Payment-Service
(14:00:01) verursachte die Null-
PointerException im Order-Ser-
vice (14:00:02)."

3. Erklarung: Das Modell generiert
eine Zusammenfassung in natdir-
licher Sprache fiir das Ops-Team:
LUrsache ist wahrscheinlich eine
Uberlastung der Datenbank X.
Empfohlene MaRnahme: Connec-
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tion Pool prifen.”

Mehrwert:

Signifikante Reduktion der MTTR
(Mean Time To Repair). Das Wissen
aus den Logs verlasst dabei nie das
gesicherte Netzwerk.

Use-Case 8: Automatisierte Doku-
mentationspflege (Modell: Devstral)

Herausforderung:
Code-Dokumentation ist fast immer
veraltet. Niemand aktualisiert gerne
das Wiki oder die Swagger-Definitio-
nen nach einer Code-Anderung.

Die Losung mit razzfazz.ai:

Ein ,Documentation Buddy’, der den

Codebestand uberwacht.

1. Scan: Devstral iteriert regelmaRig
uber das Repository.

2. \Vergleich: Es vergleicht den Code
mit der existierenden Dokumen-
tation (z.B. Markdown-Files oder
Docstrings).

3. Update: Bei Abweichungen
generiert Devstral aktualisierte
Beschreibungen der Klassen,
Methoden und API-Endpunkte.
Es kann sogar Diagramme (siehe
Use-Case 1) aktualisieren.

4, Commit: Die aktualisierte Doku
wird als Pull Request eingereicht.

Mehrwert:

Die Dokumentation ist immer ,live”
und synchron mit dem Code. Das
Onboarding neuer Entwickler wird
massiv beschleunigt.

Use-Case 9: Der Agile Ticket-Assis-
tent (Agile Buddy)

Herausforderung:

In Dailies wird viel besprochen, aber
wenig dokumentiert. ,Machst du
noch schnell das Ticket fir den Bug
im Login?” — und dann wird es ver-
gessen oder nur rudimentar (,Login
geht nicht”) angelegt.

Die L6sung mit razzfazz.ai:
Der Agile Buddy, integriert in den
Kommunikationsfluss.
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1. Input: Ein Entwickler spricht eine
kurze Notiz in die maobile App des
Open WebUI oder schreibt einen
schnellen Satz in den Chat: ,Hey
Jira, Bug im Checkout-Prozess.
Wenn man als Gast bestellt und
PayPal wahlt, kommt ein 500er
Fehler”

2. Processing: Die Box nutzt
Speech-to-Text (falls Audio) und
dann Magistral zur Strukturie-
rung.

3. Enrichment: Magistral fragt
fehlende Infos ab oder erganzt
Kontext (z.B. Browser-Version,
Priority). Es formuliert eine pro-
fessionelle Fehlerbeschreibung
mit ,Steps to Reproduce”

4. Action: Uber die Workflow
Automation wird das Ticket via
Jira-API erstellt und dem richti-
gen Team zugewiesen.

Mehrwert:

Senkung der Hurde fir saubere Do-
kumentation. Bessere Ticketqualitat
fuhrt zu schnellerer Bearbeitung.

Use-Case 10: Lokaler RAG-Knowled-
ge-Bot fiir Tester (Magistral + Post-
greSQL + pgVector)

Herausforderung:

Tester miissen oft wissen: ,Wie war
das nochmal mit der Storno-Logik bei
Tarif X?" Die Antwort steht irgendwo
in 500 PDFs im SharePoint.

Die Losung mit razzfazz.ai:

Ein lokales RAG-System (Retrieval

Augmented Generation).

1. Indizierung: Alle Fachkonzepte,
Wikis und alten Testplane werden
von der Box eingelesen, in Vek-
toren umgewandelt und in der
lokalen PostgreSQL-Datenbank
gespeichert.

2. Query: Der Tester fragt im Chat:
.Wie verhalt sich das System bei
Storno nach 14 Tagen?”

3. Retrieval & Generation: Die
Workflow Automation sucht die
relevanten Textstellen in Post-
greSQL. Magistral erhalt diese
als Kontext und formuliert eine

prazise Antwort inklusive Quel-
lenangabe (,Laut Fachkonzept
\/2.3, Seite 45..”").

Mehrwert:

Das gesamte Firmenwissen ist sofort
und im Dialog verfligbar. Da kein Do-
kument das Haus verlasst (anders als
bei ChatGPT Uploads), bleibt das IP
(Intellectual Property) geschiitzt.

5. Implementierung: Die Workflow
Automation Architektur

Wie setzen wir diese Use-Cases tech-
nisch zusammen? Das Herzstlick der
Orchestrierung auf der

razzfazz.ai Box ist die Workflow
Automation mit unterschiedlichen
Werkzeugen. Im Gegensatz zu
Cloud-Diensten wie Zapier oder n8n
lauft diese hier lokal im Docker-Cont-
ainer, direkt neben dem KI-Modell.

Ein typischer Workflow (z.B. flir den
Bug-Hunter, Use-Case 5) folgt einem
klaren Muster, das wir als , Agentic
Pattern” bezeichnen kdnnen:

1. Trigger Node: Horcht auf Er-
eignisse (Webhook von GitLab,
Dateidanderung, Zeitplan).

2. Data Fetching: Holt die notwen-
digen Daten (Code, Logs, Text).

3. Al Agent Node / Chain: Hier
passiert die Magie. Wir nutzen
den ,Basic LLM Chain” Node oder
spezialisierte Agenten-Knoten.
Dieser Knoten kommuniziert
uber http:/localhost:9090 mit
dem llama.cpp Server.

ualityNews H2/2025

Wichtig: Wir konfigurieren hier
Parameter wie temperature
(niedrig fur Code/Logik, hoher fir
kreative Texte) und den Sys-
tem-Prompt.

1. Tool Use: Der Agent kann ent-
scheiden, Tools aufzurufen. In der
Workflow Automation konnen
wir dem Agenten ,Tools" bereit-
stellen, z.B. ,Calculator”, ,Data-
base Query” oder ,Git Commit"
Devstral ist besonders gut darin,
zu erkennen, wann es welches
Tool nutzen muss.

2. Output Parser: Die Antwort der
Kl (oft JSON) wird geparst und
validiert.

3. Action Node: Das Ergebnis wird
verarbeitet (Jira Ticket erstellen,
E-Mail senden, Datei speichern).

Visuelle Metapher fir den Bericht:
Stellen Sie sich die Workflow Auto-
mation wie eine digitale Fertigungs-
straRe vor. Die Rohstoffe (Daten)
kommen rein, Roboterarme (Nodes)
bearbeiten sie. Aber an einer Station
sitzt jetzt kein starrer Roboter mehr,
sondern ein intelligenter Handwerker
(das KI-Modell), der Entscheidungen
trifft, Qualitatskontrollen durch-
fuhrt und improvisieren kann, wenn
das Werksttick leicht von der Norm
abweicht. Das ist der Unterschied
zwischen klassischer Automatisie-
rung und KI-Agenten.

Abbildung 1: Quelle: https:./razzfazz.ai/
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6. Strategische Einordnung: Cloud

vs. Local im Kostenvergleich

Ein haufiges Gegenargument gegen

lokale Kl sind die Anschaffungskosten

(CAPEX). ,Die Cloud ist doch billiger,

ich zahle nur, was ich nutze!” Das ist

ein Trugschluss, besonders bei ,Rea-
soning”-Modellen und agentischen

Workflows.

1. Token-Okonomie: Reaso-
ning-Modelle wie Magistral
oder OpenAl 01 generieren
massive Mengen an ,internen
Gedanken-Tokens" In der Cloud
bezahlen Sie fur jeden dieser
Gedanken. Ein einziger komplexer
Refactoring-Task kann tausen-
de Input- und zehntausende
Output-Tokens verbrauchen.

Bei taglicher Nutzung durch ein
Entwicklerteam summieren sich
diese OPEX (Operational Expen-
ditures) enorm.

2. Flatrate-Effekt: Die razzfazz.
ai Box ist eine Einmalinvestiti-
on. Ob Sie das Modell 10-mal
oder 10.000-mal am Tag fragen,
kostet dasselbe (abgesehen vom
Strom). Das férdert Experimen-
tierfreude. Entwickler zogern
nicht, die Kl zu nutzen, weil ,das
Budget knapp ist".

3. Latenz: Fir Agenten, die viele
kleine Schritte hintereinander
ausfihren (Schleifen), addiert
sich die Netzwerklatenz der
Cloud. Lokal erfolgt der Aufruf
im Millisekundenbereich tber
localhost.

7. Fazit: Local matters.

Der Titel dieses Artikels ist Pro-
gramm. ,Local matters” ist nicht nur
eine technologische Aussage, es

ist eine Haltung. Der EU Al Act hat
Risikoklassen definiert und fordert
Transparenz und Governance. Viele
Unternehmen sehen das als Biirde.
Wir bei SEQIS sehen es als Chance.

Losungen wie die razzfazz.ai Box be-
weisen, dass Compliance kein Innova-
tionshemmer sein muss. Im Gegen-
teil: Indem wir die Kl lokal betreiben,
gewinnen wir Freiheiten zurtick, die
wir in der Cloud langst aufgegeben
hatten.

»  Wir kdnnen Magistral nutzen, um
unsere geheimsten Geschafts-
strategien zu analysieren.

=  Wir konnen Devstral auf unseren
wertvollsten Asset — unseren
Source Code - loslassen.

»  Wir kdnnen Systeme bauen,
die tief in unsere IT-Landschaft
integriert sind, ohne Firewalls zu
durchlochern.

Die folgende Tabelle illustriert diesen Effekt:

razzfazz.ai - local matters

Die Zukunft der Kl ist hybrid,

aber das Herzstiick — die VVer-
arbeitung sensibler Daten und
intellektuellen Eigentums — muss
lokal liegen. Unified Memory
Hardware, Open-Source-Modelle
und intelligente Orchestrierung
mittels der Workflow Automation
machen dies heute maglich.

Ich lade Sie ein: Warten Sie nicht
darauf, dass die Cloud sicher wird.
Holen Sie sich die Sicherheit ins
Haus. Experimentieren Sie. Bauen
Sie lhren ersten lokalen Agenten.
Lassen Sie uns gemeinsam die
Zukunft der Softwarequalitat
gestalten — effizient, souveran
und lokal.

Ihr Alexander VVukovic
SEQIS Founder & Chief Evangelist

www.razzfazz.ai

Kostenfaktor

Cloud Al (z.B. GPT-4 API)

Local Al (razzfazz.ai Box)

Reasoning (Denkzeit)

Teuer (wird per Token abgerechnet)

Kostenlos (inkludiert)

Code-Scan (groRer Kontext)

Sehr teuer (groBer Input-Kontext)

Kostenlos

Wiederkehrende Tasks

Linear steigende Kosten

Fixkosten (Amortisation)

Datentransfer

Kosten + Sicherheitsrisiko

Kein Transfer, keine Kosten
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Quellen und weiterfiihrende
Informationen:

MIT-SEQIS QualityNews 2025-
2_ Al Act & Local Al — Wege in
eine verantwortungsvolle Zu-
kunft-181125-221208.pdf

SEQIS - Ihre lokale Al Beratung,
Zugriff am November 18, 2025,
https:/seqis.ai/

Razzfazz - Lokal. Open Source.
Unabhangig. Sicher., Zugriff am
November 18, 2025, https:/razz-
fazz.ai/

Magistral - Mistral Al, Zugriff am
November 18, 2025, https:/mist-
ral.ai/news/magistral

Devstral - Mistral Al, Zugriff am
November 18, 2025, https:/mist-
ral.ai/news/devstral

Tutorial: Offline Agentic coding
with llama-server - ggml-org
llama.cpp - Discussion #14758,
Zugriff am November 18, 2025,
https:/github.com/ggml-org/lla-
ma.cpp/discussions/14758

Magistral: The Open-Source Al
That Thinks Like You | by Mayank
Sultania | Medium, Zugriff am
November 18, 2025, https:/me-
dium.com/@mayanksultania/ma-
gistral-the-open-source-ai-that-
thinks-like-you-72af41d5cb64

mistralai/Magistral-Small-2509
- Hugging Face, Zugriff am
November 18, 2025, https:/
huggingface.co/mistralai/Magist-
ral-Small-2509

magistral - Ollama, Zugriff am No-
vember 18, 2025, https:/ollama.
com/library/magistral

Magistral: Mistral's Open Source Reasoning Model - Apidog, Zugriff
am November 18, 2025, https:/apidog.com/blog/magistral/

mistralai/Devstral-Small-2507 - Hugging Face, Zugriff am Novem-
ber 18, 2025, https:/huggingface.co/mistralai/Devstral-Small-2507

Devstral Small 1.0 - Open Laboratory, Zugriff am November 18,
2025, https:/openlaboratory.ai/models/devstral-small-2505

Exploring Reasoning LLMs and Their Real-World Applications -
GetStream.io, Zugriff am November 18, 2025, https:/getstream.io/
blog/reasoning-lims/

Agentic Code Generation Papers Part 1, Zugriff am November 18,
2025, https:/cbarkinozer.medium.com/agentic-code-generati-
on-papers-part-1-05546d0d5d23

Devstral Small: The best Software Engineering Agentic LLM by Mis-

tral | by Mehul Gupta | Data Science in Your Pocket | Medium, Zugriff
am November 18, 2025, https:/medium.com/data-science-in-your-
pocket/devstral-small-the-best-software-engineering-agentic-lim-
by-mistral-4b47b72ae705

mistralai/Devstral-Small-2507 : r/LocalLLaMA - Reddit, Zugriff am
November 18, 2025, https:/www.reddit.com/r/LocalLLaMA/com-
ments/1lwe5y8/mistralaidevstralsmall2507/

What Is a Reasoning Model? | IBM, Zugriff am November 18, 2025,
https:/www.ibm.com/think/topics/reasoning-model

Alexander Vukovic ist SEQIS Griinder und
Chief Evangelist.

Er ist erster Ansprechpartner fir alle

agilen, testmethodischen und test-
technischen Anfragen. In der Praxis arbeitet er
als Agile Quality Coach, Berater,
Interims-Testmanager, Cl-Experte und
Lasttester. Mehr als 25 Jahre Beratertatig-
keit flihrten ihn wahrend seiner zahlreichen
Projekte in die unterschiedlichsten Branchen
und Lander.

Sein personliches Motto ,Es gibt keine Prob-
leme, sondern nur nicht gefunden Lésungen”
spiegelt sich in jedem Projekt wider.
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razzfazz.ai - Die Box fur lhre Local Al

Die razzfazz.ai Box bringt Enterprise-Kl zurtick ins eigene Haus.
Durch lokale Inferenz entfallen Datenschutzrisiken und laufende
Token-Kosten.

Hardware-Power: Dank Unified Memory teilen sich CPU und GPU
bis zu 128 GB Arbeitsspeicher. Das ermoglicht den Betrieb riesiger
KI-Modelle (bis 70B Parameter), die auf normalen Grafikkarten
keinen Platz finden — und das flusterleise bei nur 30—300 Watt.

Spezialisierte Intelligenz: Optimiert fir Magistral (fur logische
Analysen) und Devstral (fir Coding), bietet die Box leistungsstarke
Kl, die komplexe Aufgaben wie Test-Design oder Refactoring
autonom lost.

Voll integriert: Der Stack aus llama.cpp (Inferenz),
Workflowautomationen und Qdrant (Vektordatenbank) macht die
Box zur Schaltzentrale fur Ilhre Daten - alles lokal, sicher und
DSGVO-konform.

Wirtschaftlich: Einmal investieren (CAPEX), unbegrenzt nutzen.
Keine Kosten pro Token, keine Netzwerklatenz, volle
Datensouveranitat.

www.razzfazz.ai
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Der Al Act im Jahr 2025 - Was bisher geschah...

von Alexander Lewisch

Abbildung 1: Quelle: Bild generiert van Gemini
(Google Al)

Der EU Al Act 2025: Analyse der
Implementierung, Kontroversen und
globalen Positionierung

Einleitung: Vom Legislativakt zur
gelebten Realitat

Der im Mai 2024 vom Rat der Euro-
paischen Union verabschiedete EU

Al Act wurde als das weltweit erste
umfassende Regelwerk zur Regulie-
rung kinstlicher Intelligenz (KI) posi-
tioniert. Basierend auf einem risiko-
basierten Ansatz, der KI-Systeme in
vier Kategorien (von unannehmbarem
Risiko bis minimalem Risiko) einteilt,
verfolgt die Verordnung das duale
Ziel, die Grundrechte der EU-Blrger
zu schiutzen und gleichzeitig einen
harmonisierten Rechtsrahmen fir
Innovation zu schaffen. Als \Verord-
nung konzipiert, besitzt sie unmittel-
bare Geltung in allen Mitgliedstaaten,
ohne dass eine nationale Umsetzung
erforderlich wdre.

Der nachfolgende Beitrag versucht
nun die Transformation dieser legis-
lativen Theorie in die operative Praxis
im Jahr 2025 zu analysieren. Wahrend
der Al Act am 1. August 2024 formell
in Kraft trat, war das Jahr 2025 durch
die ersten Phasen der gestaffelten
Rechtswirksamkeit, die Etablierung

einer neuen Governance-Architek-
tur und, ganz entscheidend, durch
erhebliche Implementierungshiirden,
eine Fragmentierung der Aufsicht
und intensive politische Kontrover-
sen gepragt. Daher kann 2025 schon
jetzt als das Jahr gesehen werden, in
dem die praktischen und politischen
Durchsetzungsprobleme beginnen,
die legislative Errungenschaft in Fra-
ge zu stellen.

Die Etablierung der Governance-Ar-
chitektur

Die Governance-Bestimmungen der
Verordnung in Kapitel VIl traten am
2. August 2025 formell in Kraft. Dies
operationalisierte die dreigliedrige
Aufsichtsstruktur, bestehend aus
dem Europaischen Al Office, dem Al
Board und einem wissenschaftlichen
Gremium unabhdngiger Sachverstan-
diger.

Das EU Al Office

Das EU Al Office wurde bereits durch
einen Kommissionsbeschluss am
21. Februar 2024 eingerichtet und
nahm am 2. August 2025 seine volle
operative Tatigkeit auf. Es ist als
integraler Bestandteil der Europai-
schen Kommission (Generaldirektion
Kommunikationsnetze, Inhalte und
Technologien) strukturiert. Die Kern-
zustandigkeit des Al Office liegt in
der Uberwachung und Durchsetzung
der neuartigen Regeln fiir GPAI-Mo-
delle sowie in der Sicherstellung
einer kohdarenten Anwendung der
Verordnung in der gesamten Union,
oft in Zusammenarbeit mit nationa-
len Behdrden.” Bereits im Jahr 2025
war das Al Office hochaktiv. Es war
federfuhrend bei der Finalisierung
des kontroversen ,Code of Practice”
fur GPAI-Modelle und veroffentlichte
erste Leitlinien, etwa zur Auslegung
der Verbote nach Artikel 5 (in Kraft
seit 2. Februar 2025) sowie Melde-
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vorlagen flir schwerwiegende Vorfalle
im Zusammenhang mit GPAI-Model-
len (gliltig ab November 2025).2

Das Al Board und das wissenschaftli-
che Gremium

Parallel zum Al Office nahm das

Al Board am 2. August 2025 seine
Arbeit auf. Dieses Gremium besteht
aus hochrangigen Vertretern der Mit-
gliedstaaten und hat eine beratende
sowie koordinierende Funktion. Es
soll die Kommission und die Mit-
gliedstaaten bei einer ,konsistenten
und pragmatischen Anwendung” des
Al Act unterstitzen. Als dritte Saule
wurde die Einrichtung eines wissen-
schaftlichen Gremiums unabhangiger
Sachverstandiger im Sommer 2025
eingeleitet. Dessen definierte Auf-
gabe ist die wissenschaftlich-tech-
nische Beratung des Al Office,
insbesondere bei der Bewertung der
systemischen Risiken von GPAI-Mo-
dellen. Die Etablierung dieses
Gremiums verlief jedoch schleppend.
Berichten zufolge war die Arbeit des
Gremiums Verzogerungen unterwor-
fen, und ein Aufruf zur Einreichung
von Bewerbungen fiir Experten lief
bis Mitte September 2025. Dies indi-
ziert, dass das Gremium Ende 2025
noch nicht voll funktionsfahig war.

Die Governance-Struktur des Al

Act startete 2025 somit mit einem
signifikanten operativen Ungleichge-
wicht. Das zentralisierte, exekutive
Organ war voll handlungsfahig und
trieb die Agenda, insbesondere bei
der GPAI-Regulierung, voran. Dem-
gegeniber hinkten die als Korrektiv
vorgesehenen Instanzen massiv
hinterher: das unabhangige wissen-
schaftliche Gremium, dessen Exper-
tise gerade fiir die GPAI-Bewertung
essenziell ist, war verspatet, wahrend
die dezentralen Aufsichtsbehdrden in
den Mitgliedstaaten, zustandig fiir die
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Durchsetzung vor Ort, in Schlissel-
landern wie Deutschland nicht einmal
benannt waren. Dieses Machtvakuum
konzentrierte die operative Autoritat
in der kritischen Anfangsphase der
Implementierung stark bei der Euro-
paischen Kommission.*

Abbildung 2: Quelle: Bild generiert von Gemini
(Google Al)

Die gestaffelte Rechtswirksamkeit -
Analyse der Implementierungspha-
sen 2025

2. Februar 2025 - Die Verbote

Die erste Welle der Rechtswirksam-
keit trat am 2. Februar 2025 in Kraft.
Seit diesem Datum gelten die Verbote
fur KI-Praktiken mit unannehmba-
rem Risiko (Kapitel Il, Artikel 5). Von
entscheidender Bedeutung ist, dass
diese Verbote auch fir Systeme gel-
ten, die bereits vor diesem Datum in
Verkehr gebracht wurden. Unterneh-
men waren somit gezwungen, ihre
bestehenden Systeme einer soforti-
gen Re-Evaluierung zu unterziehen.®
Ebenfalls seit Februar 2025 gelten
die Verpflichtungen zur ,Al Literacy”
(KI-Kompetenz) nach Artikel 4, die
Anbieter und Betreiber zu Schulungs
maRnahmen verpflichten.

2. Mai 2025 - Verpasste Frist: Der
GPAI-Kodex

GemaR Artikel 56(9) des Al Acts
sollte der ,Code of Practice” fir
GPAI-Modelle bis zum 2. Mai 2025
fertiggestellt sein.® Diese Frist wurde
aufgrund der Komplexitat und der
kontroversen Verhandlungen mit der
Industrie verpasst. Der finale Kodex

Der Al Act im Jahr 2025 - Was bisher geschabh...

wurde erst im Juli 2025 veroffent-
licht.”

2. August 2025 - GPAI und Governance
Die zweite Welle der Rechtswirk-
samkeit trat am 2. August 2025 in
Kraft. Seit diesem Datum gelten die
Verpflichtungen fur Anbieter von
GPAI-Modellen (Kapitel V). Gleich-
zeitig wurden die Governance-Be-
stimmungen (Kapitel VII) sowie die
Bestimmungen zu Vertraulichkeit und
Sanktionen (Kapitel XIl) rechtswirk-
sam. Die Sanktionen sind drakonisch
und reichen bis zu 35 Millionen Euro
oder 7% des weltweiten Jahresumsat-
zes fur VerstoRe gegen die Verbote
des Artikel 5.

Die gestaffelte Implementierung
erzeugte 2025 einen ,Complian-
ce-Rickstau’, der durch eine Asyn-
chronitat von Rechtspflicht und
Rechtsdurchsetzung gekennzeichnet
ist. Seit Februar 2025 ist die Nutzung
eines verbotenen Systems (Art. 5)
rechtswidrig und kann theoretisch
bestraft werden. Gleichzeitig, wie
noch spater ausgefuhrt wird, hat-
ten zentrale Mitgliedstaaten wie
Deutschland im August 2025 die

fur die Durchsetzung zustandige
Aufsichtsbehorde noch nicht einmal
benannt. Diese Falle der Rechtswirk-
samkeit ohne Exekutive schuf eine
Periode der Rechtsunsicherheit, die
den Nahrboden fir Lobbying ge-

gen die Bestimmungen des Al Acts
bildete ®

Die Verbote des Artikel 5 in der
Praxis

Das Inkrafttreten der Verbote fiir

KI mit inakzeptablem Risiko am 2.
Februar 2025 markierte den ers-
ten Praxistest der Verordnung. Die
unmittelbare Veroffentlichung von
Kommissionsleitlinien zur Auslegung
dieser Verbote nur zwei Tage spater
(4. Februar 2025) unterstreicht den
hohen Grad an rechtlicher Unsi-
cherheit, der diese Bestimmungen
umgibt. Entgegen der offentlichen
Wahrnehmung sind die Verbote des
Artikel 5 juristisch ,weich’, da sie
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durch unbestimmte Rechtsbegriffe
und weitreichende Ausnahmen ge-
kennzeichnet sind.®

Zivilgesellschaftliche Organisationen
wie AlgorithmWatch kritisierten die
Entwirfe der Kommissionsleitlini-

en scharf. Sie warnten, das Gesetz
sei voller schwerwiegender Schlu-
pflocher. Die Kernkritik lautet, dass
bestimmte Verbote, wie z.B. bei
Predictive Paolicing, prazisiert und er-
weitert werden muissten und dass die
Regulierung sich nicht an technischer
Komplexitat, sondern an potenziellen
Folgeschaden orientieren musse.™

Das Inkrafttreten der Verbote war so-
mit nicht das Ende dieser Praktiken,
sondern der Beginn einer intensiven
juristischen Auseinandersetzung

um deren Auslegung. Wahrend
Gerichtsentscheidungen Ende 2025
noch ausstanden, zeigten sich erste
Tendenzen bei der behordlichen
Durchsetzung, da nationale Daten-
schutzbehorden (DPAs) begannen die
Verzogerungen nationaler Umset-
zung und das daraus resultierende
Governance-Vakuum zu nutzen, um
die Zustandigkeiten an sich zu ziehen.
In Spanien kundigte die Datenschutz-
behorde (AEPD) an, dass sie auf Basis
ihrer bestehenden Befugnisse aus der
DSGVO gegen verbotene KI-Systeme
nach Art. 5 vorgehen konne, die per-
sonenbezogene Daten verarbeiten,
sogar noch bevor AEPD formell zur
KI-Aufsichtsbehdrde ernannt wird.
Dies bedeutet, dass die Durchsetzung
des Al Acts stark in Richtung Daten-
schutzrecht gelenkt wird."

Das Epizentrum der Kontroverse
2025: Die Regulierung von GPAI
Wahrend GPAI-Modelle bisher ledig-
lich als eine von vier Risikostufen mit
Transparenzpflichten eingeschatzt
wurden, entwickelte sich dieses
Thema 2025 zur zentralen Kontro-
verse Uber die Zukunft des Al Acts.
Seit dem 2. August 2025 unterliegen
Anbieter von GPAI-Modellen den
Verpflichtungen nach Artikel 53, d.h.
primar technische Dokumentation
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und Einhaltung des EU-Urheber-
rechts. Anbieter von GPAI-Modellen
mit systemischem Risiko unterliegen
zusatzlich den verscharften Pflichten
nach Artikel 55, d.h. Bewertung sys-
temischer Risiken, rigorose Tests und
Cybersicherheit.

Um diese abstrakten gesetzlichen
Pflichten zu konkretisieren, sieht
Artikel 56 einen freiwilligen Verhal-
tenskodex (CoP - Code of Practice)
vor, der sich zunehmend zu einem
Konfliktherd entwickelt hat. Dessen
Einhaltung gewahrt Anbietern eine
Konformitatsvermutung (presumpti-
on of compliance), was den Verwal-
tungsaufwand und die Rechtsunsi-
cherheit massiv reduziert.” Dieser
von Experten entwickelte Kodex
verpasste seine ursprungliche Frist
(2. Mai 2025) und wurde erst am 10.
Juli 2025 vom Al Office verdffentlicht
und als adaquat bestatigt.”™ Unmittel-
bar nach der Veroffentlichung kam es
zum Eklat, der die ,Big Tech”-Indust-
rie spaltete. Wahrend Google (Alpha-
bet) am 30. Juli 2025 ankiindigte, den
Kodex unterzeichnen zu wollen,

und Microsoft den Verhaltenskodex
ausdricklich beflirwortet hat15,
verweigerte Meta (Facebook) die Un-
terzeichnung des CoP'®. Die Zustim-
mung Googles erfolgte jedoch unter
scharfem Vorbehalt, da VVertreter von
Google offentlich die Sorge aulerten,
der Al Act und der Kodex wiirden
Europas Entwicklung und Einsatz von
Al verlangsamen sowie die Wettbe-
werbsfahigkeit gefahrden.’” Meta be-
zeichnete den Kodex als zweideutig,
exzessiv und als Bedrohung fur das
Wachstum. Meta betonte, man werde
sich zwar an den Al Act halten, jedoch
nicht an den freiwilligen Kodex."®

Metas Weigerung stellt eine direkte
strategische Herausforderung an
den gesamten Durchsetzungsme-
chanismus der Kommission dar. Der
Plan des Al Office basierte darauf,
den CoP als skalierbaren Complian-
ce-Pfad zu etablieren. Meta entkop-
pelt nun den freiwilligen Kodex vom
mandatorischen Gesetz und zwingt

das Al Office, die Konformitat von
Metas Modellen direkt anhand des
abstrakten Gesetzestextes von Art.
53/55 zu prufen. Dies ist fur die neue
Behorde ein ressourcenintensiver und
juristisch hochriskanter Weg." Diese
Auseinandersetzung politisierte die
gesamte Implementierung. Die tech-
nische Kritik am CoP, die auch von
Industrieverbanden wie der CCIA2°
und europaischen Konzernen wie Sie-
mens, SAP und Airbus geteilt wurde?',
mundete in der politischen Forderung
nach einem Stopp der Verordnung
oder zumindest einer Regulierungs-
pause (,potential EU Al Act pause”).?2

Nationale Umsetzungsstrategien im
Vergleich

Obwohl der Al Act als Verordnung
konzipiert ist, die unmittelbar gilt und
Harmonisierung zum Ziel hat, erfor-
dert sie von den Mitgliedstaaten die
Benennung zustandiger nationaler
Behorden und Marktiberwachungs-
behadrden. Die Frist hierfiir war der 2.
August 2025. In der Praxis fuhrte die-
ser Prozess 2025 zu einem parado-
xen Ergebnis. Statt Harmonisierung
entstand eine tiefgreifende regula-
torische Fragmentierung. Bereits im
November 2024 hatten nur 3 von

27 Mitgliedstaaten ihre zustandigen
Beharden klar benannt.??

Osterreich

Osterreichs Umsetzungsstrategie im
Jahr 2025 war von Verzogerungen
und einem Mangel an regulatori-
scher Klarheit gepragt. Obwohl das
Land proaktiv eine ,KI-Servicestelle”
(Al Service Desk) bei der Rundfunk
und Telekom Regulierungs-GmbH
(RTR-GmbH) eingerichtet hat, dient
diese primar als Informations- und
Anlaufstelle fir Unternehmen.
Entscheidend ist, dass Osterreich
die Frist vom 2. August 2025 zur
Benennung der zentralen Marktuber-
wachungsbehorde und der notifizie-
renden Behorde nicht eingehalten
hat. Ein entsprechendes nationales
Durchfihrungsgesetz, das urspring-
lich fiir das erste Quartal 2025
erwartet wurde, ist bisher auch noch
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nicht verabschiedet. Zwar wurde im
November ein ,KI-Umsetzungsplan”
sowie eine Liste von 19 Stellen zum
Schutz der Grundrechte (gemalR
Artikel 77) veroffentlicht, die Kernzu-
standigkeit fir die Marktaufsicht blieb
jedoch vakant.®* Diese regulatorische
Unsicherheit trifft auf eine Wirt-
schaft, die laut Studien (z.B. McKinsey
,State of Al in Austria 2025") bei der
Al-Reife (AIQ-Score 30) hinter dem
EU-Durchschnitt (34) zuriickliegt.
Lediglich 20 % der Osterreichischen
Unternehmen gaben an, eine ausfor-
mulierte KI-Strategie zu besitzen.?

Deutschland

Deutschland hat die Frist vom 2.
August 2025 zur Benennung seiner
Aufsichtsbehaorde verpasst. Dieser
Zustand flihrte zu massiver Rechts-
unsicherheit bei Unternehmen und
scharfer Kritik von Datenschttzern,
die vor einer Kontrolllticke und feh-
lenden Ansprechpartnern warnten.
Die politische Debatte in Deutschland
im Rahmen des KI-Marktiberwa-
chungs-Gesetzes ist aktuell noch
nicht abgeschlossen und dreht sich
um die Zustandigkeit: die Bundes-
netzagentur, die Datenschutzbe-
horden oder eine neu zu grindende
Behorde.?®

Italien

Italien verfolgte einen diametral ent-
gegengesetzten, proaktiven Ansatz.
Die Regierung erlie3 ein umfassendes
eigenes nationales Kl-Gesetz (Legge
Nr. 132/2025), das am 10. Oktober
2025 in Kraft trat.?’ Dieses Gesetz
erganzt den Al Act und fihrt zusatzli-
che nationale Regeln (,Gold-Plating”)
ein. Dazu gehoren erweiterte Trans-
parenzpflichten fur Arbeitgeber beim
Einsatz von KI am Arbeitsplatz und
ein neuer Straftatbestand fur die un-
rechtmalige Verbreitung von Kl-ge-
nerierten Inhalten (Deepfakes), der
mit ein bis funf Jahren Haft bestraft
wird. Die Benennung der Aufsichts-
behorden wurde durch das Gesetz an
die Regierung delegiert.?®
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Frankreich und Spanien

Frankreich kindigte im September
2025 einen nationalen Aufsichtsplan
an, der auf eine Aufteilung der Zu-
standigkeiten zwischen bestehenden
Regulierungsbehorden wie der Da-
tenschutzbehorde, der Wettbewerbs-
behorde und der Medienaufsicht
hinauszulaufen scheint.?® Spanien,
das die Einrichtung einer dedizierten
KI-Behorde (AESIA) plant, sah sich
mit einer proaktiven Zustandigkeits-
erklarung seiner Datenschutzbehorde
(AEPD) konfrontiert.3°

Diese Entwicklungen untergraben
das Kernziel eines harmonisierten
Binnenmarktes. Ein Anbieter von Al,
der 2025 in der EU tatig ist, sieht sich
einem regulatorischen Vakuum in
Deutschland, zusatzlichen Strafge-
setzen in Italien und einem sektoralen
Patchwork in Frankreich gegeniber.

Der "Brussels Effect” auf dem Priif-
stand

Die Hoffnung, der Al Act werde einen
.Brussels Effect” auslosen und de
facto zum globalen Standard werden,
bleibt im Jahr 2025 stark umstritten.
So insistiert etwa der Politikwissen-
schaftler Ben Crum, der Al Act sei
kein klassischer ,Brussels Effect”. Er
geht davon aus, dass Al, anders als
frihere Regulierungsthemen wie z.B.
der Datenschutz, von fundamentaler
Unsicherheit und existenziellem Risi-
ko gepragt sei. Crum schlagt vor, den
Al Act nicht als globalen Standard,
sondern als experimentelle Regu-
lierung zu verstehen, ein regionaler
Ansatz unter vielen, der sich koopera-
tiv weiterentwickeln musste.*

Die EU befindet sich 2025 in einer
geopolitischen Zwickmihle, da sie mit
ihrem Weg der menschenzentrierten
Regulierung isoliert ist. Wahrend die
USA auf aktive Deregulierung setzen
und unter Prasident Trump bereits
erste Al-Sicherheitsauflagen wieder
gekippt wurden, forciert China die
staatliche Technologieentwicklung.3
Wenn US-Unternehmen wie Meta
beginnen, EU-Compliance-Mechanis-
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men wie den Verhaltenskodex offen
abzulehnen, und die US-Regierung
dies durch Deregulierung politisch
deckt, erodiert die globale Normset-
zungsmacht der EU. Aus Sicht der
USA bleibt das bisherige Paradigma
.the U.S. innovates, and the EU regu-
lates” auch im Jahr 2025 weitgehend
bestehen.

Abbildung 3: Quelle: Bild generiert von Gemini
(Google Al)

Der Al Act im Alltag 2025: Erste
sichtbare Implikationen
Im Alltag der Birger und Unterneh-
men im Jahr 2025 sind die Auswir-
kungen des Al Act zweigeteilt, in
Transparenz fur Burger gem. Artikel
50 und Pflichten fiir Unternehmen
gem. Artikel 4 & 5. Der Al Act agiert
somit gleichzeitig als Verbraucher-
schutz-Informationsgesetz und als
Teil des Arbeits- und Organisations-
rechts.

Fur Burger als Konsumenten von
Medien sind die ,weichen” Trans-
parenzpflichten des Artikel 50 am
sichtbarsten. Bei der Nutzung von
Chatbots miissen Nutzer informiert
werden, dass sie mit einem KI-Sys-
tem interagieren. Kinstlich erzeugte
oder manipulierte Audio-, Bild- oder
V/ideoinhalte miissen als solche
gekennzeichnet werden.?* Angesichts
globaler Sorgen vor Desinformation
und neuer nationaler Gesetze treibt
die EU-Kommission dieses Thema
aktiv voran und hat am 5. November
2025 die Arbeit an einem separaten
JVerhaltenskodex zur Kennzeichnung
von Kl-generierten Inhalten” aufge-

-31-

nommen.3>

Fir Unternehmen als Betreiber und
Arbeitgeber ist die Wirkung hart und
obligatorisch. Die, laut Artikel 4 (Al
Literacy), seit Februar 2025 gelten-
de Pflicht zur Sicherstellung von
LAl-Kompetenz" bei Personal, das
KI-Systeme (insb. Hochrisiko-Sys-
teme) betreibt, schafft einen neuen
Compliance- und Bildungssektor.
Unternehmen sind verpflichtet

in Schulungen zu investieren und
Governance-Strukturen aufzubauen.
Trotz dieser gesetzlichen Verpflich-
tung zum Aufbau der Al-Kompetenz
in Unternehmen, zeigt eine neue
reprasentative Umfrage des Digital-
verbands Bitkom, dass in Deutsch-
land nur 20% der Beschaftigten eine
Al-Schulung erhalten und sogar 70%
der Firmen die Al-Schulungspflicht
ganzlich ignorieren.®

Flir Unternehmen kommt auch das
Verbot hinzu, Emotionserkennung am
Arbeitsplatz und in Bildungseinrich-
tungen einzusetzen (Artikel 5 - Ver-
bot der Emotionserkennung), das seit
Februar 2025 rechtsverbindlich ist
und den Einsatz entsprechender HR-
oder Bildungssoftware illegal macht.

Conclusio und Ausblick: Die Zu-
kunftssicherheit des Al Acts

Das Jahr 2025 markierte den Uber-
gang des Al Acts von einer legis-
lativen Ambition in eine operative
Realitat. Der 2024 beschriebene
Meilenstein wurde 2025 durch vier
Schliisselfaktoren auf die Probe
gestellt. Die (1) Etablierung einer
zentralen Governance (Al Office), wird
durch die (2) dezentrale Fragmentie-
rung durch nationale Verzogerungen
konterkariert. Das (3) Inkrafttreten
erster Rechtsfolgen ist nahezu un-
wirksam, weil deren Durchsetzung
mangels Behorden unsicher ist. Hinzu
kommt der (4) strategische Konflikt
mit globalen GPAI-Anbietern, der den
Zeitplan und den Kern der Regulie-
rung bedroht und in Frage stellt.
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Daher plant die Europaische Kommis-
sion zentrale Teile ihres historischen
Gesetzes zur Regulierung kinstlicher
Intelligenz bereits jetzt abzuschwa-
chen bzw. deren Einflihrung zu verzo-
gern. Dies geschieht als Reaktion auf
massiven Druck von US-Technolo-
giekonzernen und der US-Regierung.
So erwagt die EU eine Schonfrist fir
Unternehmen, das Aussetzen von
Geldstrafen bis August 2027 sowie
bestimmte Vereinfachungen und
Ausnahmen. Uber diese MaRnah-
men soll noch im November 2025
entschieden werden, um die Wett-
bewerbsfahigkeit der EU gegenuber
den USA und China zu starken und
Bedenken der Industrie tber zu hohe
Compliance-Kosten und Innovations-
hemmnisse auszuraumen. Wahrend
Wirtschaftsvertreter die Plane als
notwendigen Schritt begrif3en, um
Innovationen in Europa nicht ab-
zuwdurgen, sind Blrgerrechts- und
Datenschutzorganisationen alarmiert,
weil sie davor warnen, dass diese
Anderungen die Sicherheitsstandards
aushohlen und den Schutz der Birger
schwachen kdnnten.?’

Der Al Act droht also operativ zu
scheitern, noch bevor seine wich-
tigsten Bestimmungen fur Hoch-
risiko-KI-Systeme im Jahr 2026
uberhaupt in Kraft treten. Die Imple-
mentierung der vermeintlich einfa-
cheren Governance- und GPAI-Regeln
im Jahr 2025 sollte die Vorberei-
tungsphase sein. Diese ist in we-
sentlichen Teilen misslungen. Wenn
die EU bereits an der Etablierung der
Struktur scheitert, ist ernsthaft in
Zweifel zu ziehen, wie sie 2026 die
kommenden Inhalte durchsetzen will.
Die politische und operative Basis der
Verordnung erodierte 2025 schneller
als ihr eigener gestaffelter Zeitplan
fortschreitet.
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Ist Ihr Unternehmen Al Act-Ready?

Keine Unsicherheit mehr! Wir schulen Sie und Ihr
Team, um den EU Al Act nicht nur zu verstehen,
sondern erfolgreich im Geschaftsalltag umzusetzen.
100% praxisnah.

Bereit fur de
EU Al Act?

Jetzt unser
Training buchen!

seqgis.ai/de/
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KI-Souveranitat im Fokus: Wie Local Al die Datenhoheit sichert und den

EU Al Act erflllt

von Martin Wildbacher

Der Artikel beleuchtet die strategi-
sche Bedeutung von lokaler Kl'im
Kontext des EU Al Acts und der Da-
tensouveranitat. Er vergleicht lokale
mit Cloud-basierten KI-Systemen
hinsichtlich Datenschutz, Kosten und
Skalierbarkeit und zeigt auf, wie lo-
kale Kl die Einhaltung regulatorischer
Anforderungen proaktiv unterstiitzt.

1. Einleitung: Das Spannungsfeld
zwischen Innovation und Verant-
wortung

Die transformative Kraft der Kiinst-
lichen Intelligenz (KI) hat in den
letzten Jahren nahezu alle Branchen
revolutioniert. Von der Automatisie-
rung komplexer Prozesse bis hin zur
Generierung von Inhalten in Echt-
zeit ermoglichen KI-Systeme eine
Effizienzsteigerung und Innovation,
die noch vor wenigen Jahren undenk-
bar schien. Doch mit dem rasanten
Fortschritt wachst auch eine grund-
legende Sorge, die das Vertrauen der
Nutzer und Unternehmen in diese
Technologie auf eine harte Probe
stellt: die Frage nach dem Schutz
sensibler Daten und der Datenhoheit.

Eine Studie von KPMG aus dem Jahr
2024 ergab, dass 63% der VVer-
braucher Bedenken hinsichtlich der
potenziellen Kompromittierung ihrer
Privatsphare durch generative Kl
haben, die personliche Daten durch
unbefugten Zugriff oder Missbrauch
preisgeben kdnnte. Die Angste
reichen von der Uberwachung durch
Smart-Home-Gerate bis zur unbe-
fugten Nutzung von Sprachdaten,
was die Notwendigkeit von robusten
Datenschutzldsungen unterstreicht.
Die zunehmende , privacy resignati-
on"” — eine Resignation, bei der Nutzer
akzeptieren, dass ihre Daten ohnehin
geteilt werden — macht es fir Unter-
nehmen umso wichtiger, aktiv das
Gegenteil zu beweisen und das Ver-

trauen durch den Schutz personlicher
Informationen zurtickzugewinnen.

[ Genau hier setzt die Strategie der
lokalen Kl an. Anstatt die Datenhoheit
aus den Handen zu geben, bietet sie
einen Weg, die Innovationskraft der Kl
zu nutzen, ohne die Kontrolle Gber die
Daten zu verlieren.

2. Grundlagen: Lokale vs. Cloud-ba-
sierte Kl - Ein strategischer Ver-
gleich

Die Wahl zwischen einem lokalen
und einem Cloud-basierten KI-Sys-
tem ist eine der grundlegendsten
strategischen Entscheidungen, die
ein Unternehmen heute treffen
muss. Beide Ansatze reprasentieren
unterschiedliche Architekturen mit
signifikanten Auswirkungen auf Da-
tenverarbeitung, Sicherheit, Kosten
und Flexibilitat.

2.1 Die technischen und betriebs-
wirtschaftlichen Architekturen
Cloud-basierte KI-Losungen verar-
beiten Daten auf externen Servern,
die von Anbietern wie OpenAl oder
Google betrieben werden.?! Dieser
Ansatz besticht durch seine hohe
Skalierbarkeit, die Moglichkeit, mit
grolRen Datenmengen umzugehen,
und geringere anfangliche Investi-
tionskosten, da die Rechenleistung
lediglich gemietet wird./! Die globale
Zuganglichkeit erleichtert zudem die
Zusammenarbeit (ber verschiedene
Standorte hinweg.”!

Lokale KI-Systeme, oft auch als Edge
Al bezeichnet, verarbeiten Daten
hingegen direkt auf dem Endgerat
oder im eigenen lokalen Netzwerk.™
Die KI-Modelle laufen direkt auf der
unternehmenseigenen Hardware,
was die Latenzzeiten minimiert und
eine Datenverarbeitung in Echtzeit
ermoglicht.?! Der Hauptvorteil dieses
Ansatzes liegt in der Datenhoheit:
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Alle Daten bleiben innerhalb der
unternehmenseigenen Infrastruk-
tur, wodurch die Abhangigkeit von
externen Cloud-Diensten reduziert
wird und das Risiko von Datenlecks
minimiert wird.?

2.2 Der Datenfluss im Detail

Der grundlegende Unterschied zwi-
schen den beiden Architekturen lasst
sich am besten anhand ihres Daten-
flusses visualisieren. Wahrend bei der
Cloud-KI Daten das lokale Netzwerk
verlassen miissen, um zum exter-
nen Server des Anbieters gesendet
zu werden, bleibt bei der lokalen Kl
der gesamte Verarbeitungsprozess
intern.

Datenflussdiagramm: Lokale K] vs.
Cloud KiI

Ein Flussdiagramm fir ein lokales
KI-System wiirde den Datenweg als
einen geschlossenen Kreislauf inner-
halb des Unternehmensnetzwerks
darstellen.’® Der Prozess beginnt,
wenn der Endnutzer Eingabedaten
bereitstellt, die dann direkt von einem
lokalen KI-Modell auf einem Gerat
oder Server verarbeitet werden. Die
Ausgabedaten werden, ohne das in-
terne Netzwerk zu verlassen, an den
Nutzer zurtickgegeben. Der gesamte
Datenpfad bleibt strikt innerhalb der
Unternehmens-Firewall.!!

Im Gegensatz dazu visualisiert der
Datenfluss einer Cloud-KI eine exter-
ne Schleife.”® Eingabedaten werden
vom Endnutzer iber das Internet an
die externen Cloud-Server des Anbie-
ters gesendet. Dort findet die VVer-
arbeitung durch das KI-Modell statt,
bevor die Ausgabedaten tiber das
Internet an den Endnutzer zurlickge-
schickt werden.!?! Die externe Daten-
ubertragung ist der kritische Punkt,
der die Datenhoheit beeintrachtigt
und potenzielle Sicherheitsrisiken mit
sich bringt.l!
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Aspekt

Lokale Kl

Cloud Kl

Datenverarbeitung

Direkt auf dem Gerat/im lokalen
Netzwerk™®

Auf externen Servern des Anbieters?

Datenschutz & Souveranitat

Maximale Kontrolle, Daten bleiben
inhouse, DSGVO-konform??!

Daten verlassen die lokale Umgebung,
Abhangigkeit von Drittanbietern?!

Latenz

Sehr gering, ideal fur
Echtzeitanwendungen®

Haoher, da Datenlbertragung erforderlich
ist?

Kosten

Hohere Anfangsinvestitionen (Hardware,
gef. Lizenzen)B!

Niedrigere Einstiegskosten, daftr
laufende Geblhrent®

Skalierbarkeit

Erfordert Hardware-Upgrades, weniger
flexibel'!

Dynamisch skalierbar durch Mieten
zusatzlicher Kapazitatent!

Kontrolle & Unabhangigkeit

Volle Kontrolle tber Modelle und Daten,
unabhangig von externen Anbietern!?!

Abhangig vom Cloud-Anbieter, weniger
Kontrolle Gber Modellef?

2.3 Tiefergehende Betrachtung der
strategischen Nuancen

Die scheinbar offensichtlichen Vor-
und Nachteile beider Systeme sind
bei naherer Betrachtung differenzier-
ter.

Das vermeintliche Kostendilemma ist
oft eine Frage der Perspektive. Wah-
rend Cloud-KI mit geringen Einstiegs-
hirden lockt, konnen die laufenden,
nutzungsbasierten Kosten bei wach-
sendem Datenvolumen und zuneh-
mender Nutzung schnell anwachsen
und langfristig ,nicht nachhaltig”
werden.'?! Eine hohere Anfangsin-
vestition in leistungsstarke, lokale
Hardware kann dagegen Uber die Zeit
zu niedrigeren Gesamtbetriebskosten
(Total Cost of Ownership, TCO) fihren,
da keine wiederkehrenden Gebiihren
fur Datentransfer oder Rechenleis-
tung anfallen.t!

Auch das gangige Missverstandnis

der Skalierbarkeit muss nuanciert
betrachtet werden. Zwar sind die
Kapazitaten einer lokalen Infrastruk-
tur schneller erschopft als die einer
Cloud-Umgebung, die auf massive
Rechenressourcen zurtickgreifen
kann.B! Jedoch ermdglichen hybride
Architekturen eine flexible Skalierung,
indem sie die Vorteile beider Welten
kombinieren.!* Solche Losungen be-
halten die datensensitiven Prozesse
lokal, wahrend sie fiir rechenintensive
oder weniger kritische Aufgaben auf
Cloud-Ressourcen zuriickgreifen.

Ein Beispiel hierfiir ist das Federated
Learning, eine dezentrale Lernar-
chitektur, die im spateren Abschnitt
genauer beleuchtet wird.

3. Local Al als Compliance-Motor:
Die rechtliche Verkniipfung zum EU
Al Act

Der EU Al Act ist das weltweit erste
umfassende Gesetz zur Regulierung
von KI. Er ist kein isoliertes Regel-
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werk, sondern eine Erweiterung

und Konkretisierung bestehender
Datenschutzprinzipien. Der Act stellt
klar, dass die Datenschutz-Grund-
verordnung (DSGVO) in jedem Fall
gilt, in dem personenbezogene Daten
verarbeitet werden.['? Er veran-

kert zudem Schlisselprinzipien wie
Rechenschaftspflicht, Fairness und
Transparenz, die bereits in der DSGVO
festgeschrieben sind.l'?

3.1 Einhaltung der Kernprinzipien
durch Local Al

Lokale KI-Lsungen bieten einen
proaktiven Weg, die strengen Anfor-
derungen des EU Al Acts zu erfillen:

» Datenhoheit und Datenschutz by
Design: Der Al Act fordert, dass
Anbieter von KI-Systemen einen
.Datenschutz by Design”-Ansatz
verfolgen. Lokale Kl erfiillt dieses
Prinzip im Kern, da Daten nicht
an externe Server Ubertragen
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werden mussen. Die Verar-
beitung innerhalb des eigenen
Netzwerks minimiert das Risiko
von unbefugtem Zugriff und Da-
tenlecks, was die Einhaltung der
strengen DSGVO-Vorschriften
erheblich erleichtert.P!

» Rechenschaftspflicht (Accounta-
bility): Der Al Act macht Anbieter
von Hochrisiko-KI-Systemen fiir
die Einhaltung der Vorschriften
verantwortlich und fordert eine
systematische und geordnete
Dokumentation der Compliance.
1121 Durch die volle Kontrolle tiber
Daten und Modelle innerhalb der
eigenen Infrastruktur wird die
Nachverfolgbarkeit (Traceability)
der Verarbeitung vereinfacht
und die Rechenschaftspflicht
gestdrkt.?! Es existiert eine klare
Verantwortungskette, was die
Umsetzung der regulatorischen
Anforderungen erleichtert.

» Transparenz: Die Vorschriften des
Al Acts verlangen, dass Nutzer
Uber die Interaktion mit einem
KI-System informiert werden
und Kl-generierte Inhalte (wie
Deepfakes) gekennzeichnet
werden missen.!"® Auch bei
lokalen Systemen muss die-
se Transparenz gewahrleistet
sein, beispielsweise durch eine
deutliche Benachrichtigung Gber
die lokale Datenverarbeitung.
Unternehmen, die sich fiir Local
Al entscheiden, konnen dies als
Teil einer transparenten Kommu-
nikation Uber ihren proaktiven
Datenschutz nutzen.

3.2 Die Regulierung als Innovations-
katalysator

Anstatt als burokratische Hurde zu
wirken, treiben die strengen regula-
torischen Vorgaben wie DSGVO und
Al Act die Entwicklung von sichereren
und transparenteren Kl-Architekturen
wie der lokalen Kl voran.[™! Sie zwin-
gen Unternehmen, die Verarbeitung
sensibler Daten neu zu Uberdenken
und eine ,Compliant-by-Desig-

n"-Struktur zu schaffen.[' Der risiko-
basierte Ansatz des Al Acts ist hierbei
von entscheidender Bedeutung: Er
identifiziert Hochrisiko-Anwendun-
gen (z. B. im Gesundheitswesen, bei
der Personalverwaltung oder in der
Strafverfolgung), deren Scheitern

die Gesundheit, Sicherheit oder die
Grundrechte von Personen gefahrden
konnte.?? In diesen Bereichen ist die
lokale Verarbeitung von Daten nicht
nur eine Option, sondern ein ent-
scheidender Weg, um die von der Re-
gulierung geforderte Risikominderung
von Natur aus zu gewahrleisten.!!

4, Praxisbeispiele und Anwendungs-
bereiche: Wie Local Al in der Wirt-
schaft FuR fasst

Die strategische Relevanz von lokaler
Kl zeigt sich am deutlichsten in Bran-
chen, die tagtaglich mit besonders
sensiblen oder zeitkritischen Daten
arbeiten.

4.1 Fallstudien aus datensensitiven

Branchen

» Gesundheitswesen: Kranken-
hauser nutzen lokale KI-Syste-
me, um medizinische Bilder zu
analysieren oder Diagnosetools
zu betreiben.®! Patientendaten
werden direkt vor Ort verarbeitet,
sodass sie das Kliniknetzwerk
niemals verlassen. Dies gewahr-
leistet die Einhaltung strenger
Datenschutzvorschriften wie der
DSGVO und der HIPAA in den
USA [

» Rechts- und Finanzwesen:
Anwaltskanzleien setzen lokale
Madelle zur Analyse vertraulicher
Dokumente, zur Fallrecherche
und zur Vertragsprifung ein,
wahrend Banken Echtzeit-Be-
trugserkennungssysteme nutzen.
4] Der Schutz von Mandan-
ten- und Kundendaten ist hier
oberstes Gebot.["4

»  Produktion und Edge-Com-
puting: In Fertigungsanlagen
ermoglichen lokale KI-Systeme
Echtzeit-Anwendungen wie die
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pradiktive Wartung oder die
Qualitatskontrolle.® Die gerin-
ge Latenz ist hier essenziell, da
\/erzogerungen von nur einer
Sekunde Tausende von Dollar an
Produktionsfehlern verursachen
konnen.?2

4.2 Der Aufstieg privater, lokaler
Modelle

Die Nachfrage nach datensouveranen
Losungen hat zur Entwicklung von
dedizierten, lokalen KI-Plattformen
geflhrt. Ein prominentes Beispiel ist
PrivateGPT, eine Software, die es Un-
ternehmen ermoglicht, leistungsstar-
ke generative Sprachmodelle (LLMs)
innerhalb ihres eigenen, gesicherten
Netzwerks zu betreiben.!?®! Solche Lo-
sungen bieten Datenhoheit, Integra-
tion mit internen Systemen (wie ERP
und CRM) und vollstandige Kontrolle
Uber die Daten.” Sie sind ein Beweis
dafir, dass die Nutzung modernster
KI-Technologie nicht mehr zwangs-
laufig einen Kompromiss beim Daten-
schutz bedeutet.

4.3 Hybridmodelle: Die Macht des
Federated Learning

Eine fortschrittliche Architektur, die
die Vorteile von lokaler und Cloud-KI
vereint, ist das Federated Learning.
Dieser Ansatz ermoglicht das kol-
laborative Training eines globalen
KI-Modells, ohne die Rohdaten der
einzelnen Standorte zu zentralisie-
ren.[?” Stattdessen werden nur die
Modellparameter, oft verschlisselt,
zwischen den lokalen Datenzentren
ausgetauscht. Dadurch bleibt die
Privatsphare der lokalen Datensatze
geschutzt, wahrend gleichzeitig ein
global nutzbares, optimiertes Modell
entsteht.l?”! Beispiele von Google
und NVIDIA zeigen die erfolgreiche
Anwendung dieser Methode bei der
Entwicklung mobiler KI-Systeme
oder bei autonomen Fahrzeugen, wo
regionale Datenschutzbestimmun-
gen wie die DSGVO beachtet werden
missen.?”! Dieses Modell |10st das
Skalierbarkeitsproblem der lokalen K,
indem es die Starken beider Welten
kombiniert und gleichzeitig die Da-
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tenhoheit wahrt.

5. Herausforderungen und strate-
gische Uberlegungen fiir die Imple-
mentierung

Obwohl die Vorteile der lokalen K
offensichtlich sind, ist ihre Implemen-
tierung mit erheblichen Herausfor-
derungen verbunden, die sorgfaltiger
strategischer Planung bedurfen.

5.1 Hohe Anfangsinvestitionen und
Hardware-Anforderungen

Der groRte Nachteil der lokalen K
sind die hohen Anfangsinvestitionen
in die Hardware. Leistungsstarke
GPUs (wie die NVIDIA RTX 4090),
ausreichend Arbeitsspeicher (16-64
GB RAM werden empfohlen) und
schnelle SSDs sind essenziell fiir den
Betrieb komplexer KI-Modelle.['” Die
Herausforderung beschrankt sich je-
doch nicht nur auf den Kauf, sondern
auch auf das sogenannte ,Right-Si-
zing" der Hardware.?®! Eine unpas-
sende Konfiguration kann entweder
zu Engpassen und Leistungseinbul3en
fuhren oder unnotig hohe Kosten
verursachen. Dies unterstreicht, dass
die Implementierung von Local Al eine
genaue Bedarfsanalyse und techni-
sche Expertise erfordert.

5.2 Skalierung, Wartung und Betrieb
Die Skalierbarkeit, die Cloud-Losun-
gen flexibel und dynamisch anbie-
ten, erfordert bei lokalen Systemen
physische Upgrades, die kostspielig
und zeitaufwandig sind. Dariiber
hinaus sind Unternehmen bei der lo-
kalen Kl fir die gesamte Wartung und
die Installation von Updates selbst
verantwortlich, was bei Cloud-Lo-
sungen vom Anbieter tbernommen
wird."® Dies fiihrt zu einem erhohten
betrieblichen Aufwand und erfordert
entweder interne Ressourcen oder
die Zusammenarbeit mit erfahrenen
Dienstleistern.

5.3 Organisatorische Herausforde-
rungen

Der Ubergang zur lokalen Kl ist mehr
als eine technische Umstellung — er
ist ein strategischer Wandel. Unter-
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nehmen mussen intern neue Fahig-
keiten aufbauen, insbesondere in
Bereichen wie Datenwissenschaft,
MLOps (Machine Learning Opera-
tions) und dem Betrieb von KI-Sys-
temen.B% Die Integration der Kl in
bestehende, oft veraltete IT-Systeme
kann komplex sein, da Kompatibili-
tatsprobleme und Kapazitatsengpas-
se auftreten kdnnen.B% Die erfolgrei-
che Implementierung erfordert eine
enge und funktionsubergreifende
Zusammenarbeit zwischen der IT-Ab-
teilung, den Rechtsabteilungen, den
Fachbereichen und den Endnutzern.
139 Die Entscheidung fir lokale Kl ist
letztlich eine Entscheidung fur Daten-
hoheit und Unabhangigkeit, aber auch
fur eine starkere interne Verantwor-
tung und den strategischen Aufbau
von Kernkompetenzen.

6. Fazit & Ausblick: Der Weg zur ver-
antwortungsvollen KI-Strategie
Lokale KI-Systeme sind keine univer-
selle Losung, sondern eine strate-
gische Alternative, die besonders

fur datensensitive Anwendungsfalle
entscheidende Vorteile in den Be-
reichen Datenschutz, Kontrolle und
Performance bietet. Sie stellen einen
praktischen und effektiven Weg dar,
die Anforderungen des EU Al Acts an
Rechenschaftspflicht und Transpa-
renz proaktiv zu erfiillen und die Kon-
trolle Uber die Datenhoheit zurlickzu-
gewinnen. Dies ist ein entscheidender

sichert und den EU Al Act erfiillt

Faktor, um das Vertrauen von Kunden
und Partnern aufzubauen und lang-
fristig einen Wettbewerbsvorteil zu
erzielen.

Die Zukunft der KlI-Architekturen wird
nicht langer in einer binaren Ent-
scheidung zwischen Cloud und lokal
liegen. Vielmehr wird der Weg Uber
intelligente, hybride Architekturen
fuhren, die das Beste aus beiden Wel-
ten kombinieren. Solche Modelle
werden es Unternehmen ermogli-
chen, sensible Daten sicher lokal zu
verarbeiten, wahrend sie fiir rechen-
intensive Aufgaben auf die Skalier-
barkeit der Cloud zurtckgreifen. Die
fortschreitende Miniaturisierung von
Hardware, wie beispielsweise Neural
Processing Units (NPUs), und die
Entwicklung kleinerer, effizienterer
KI-Modelle (SLMs - Small Language
Models) werden die lokale Kl in den
kommenden Jahren noch zugangli-

cher und leistungsfahiger machen.
[29,5]

Die Wahl der richtigen KI-Strategie ist
eine der wichtigsten Entscheidungen
fur moderne Unternehmen. Sie ist
eine Abwagung zwischen Risiko und
Innovation, die eine genaue Analyse
der eigenen Daten, der regulatori-
schen Anforderungen und der stra-
tegischen Ziele erfordert. Lokale KI
ist der Wegbereiter fir eine Zukunft,
in der KI-Innovation und Vertrauen
Hand in Hand gehen.
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Der EU Al Act kann als bewusster
Versuch gesehen werden, klassische
philosophisch-ethische Aspekte

in verbindliches Recht zu liberset-
zen, um Al durch Prinzipien wie
Autonomie, Verantwortung und
Schadensvermeidung zu regulieren.
Obwohl dieser Ansatz dem Gesetz
eine starke normative Grundlage
verleiht, bleibt die Umsetzung durch
juristische Liicken und Konflikte mit
bestehenden rechtlichen Regelungen
unvollstandig.

Ethik kodifizieren und Technologie
regulieren - eine doppelte Heraus-
forderung

Einleitung - Das Spannungsfeld von
Philosophischer Ethik und Recht
Die rasche Entwicklung und Imple-
mentierung Kunstlicher Intelligenz
(K1) aka Artificial Intelligence (Al) hat
die Gesellschaft an einen normativen
Scheideweg gefiihrt. Grundlegend
operieren Ethik und Recht in unter-
schiedlichen, wenn auch verbunde-
nen, Spharen. Wahrend die Ethik ei-
nen Leitfaden fir das liefert, was eine

Gesellschaft als ,wiinschenswert”
oder ,richtig” erachtet, definiert das
Recht, was verbindlich und einklagbar
ist, gestitzt durch Sanktionen. Die
jungste Welle technologischer Inno-
vationen, insbesondere im Bereich
der generativen Al, hat die Dringlich-
keit einer Konvergenz dieser Spharen
dramatisch unterstrichen. Dabei
haben nachgewiesene Risiken den
Bedarf an strengen Regulierungen
und ethischen Praktiken offenkundig
gemacht.

Die Europaische Union hat auf diese
Herausforderung mit einer VVerord-
nung, dem sogenannten ,Al Act’,
reagiert und damit das weltweit
erste umfassende Rechtsinstrument
zur Regulierung von Al geschaffen.
Dieses Instrument ist jedoch nicht
ex nihilo entstanden, sondern es

ist das Resultat eines bewussten
politischen Weges, der eine zutiefst
philosophisch-ethische Komponente
beinhaltet. Das erklarte Ziel der Ver-
ordnung ist es, die ,Einfiihrung einer
menschenzentrierten und vertrau-
enswurdigen kunstlichen Intelligenz”
zu fordern und gleichzeitig ein ,hohes
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Schutzniveau fiir Gesundheit, Sicher-
heit und Grundrechte” zu gewabhrleis-
ten.!

Der italienische Philosoph und Pro-
fessor fir Philosophie und Informati-
onsethik an der University of Oxford
Luciano Floridi analysiert diesen
regulatorischen Ansatz als inharent
europaisch. In seiner Analyse der
Gesetzgebung stellt er fest, dass der
Al Act den ,grundlegenden Ansatz”
der EU-Werte ,erbt” Die Vision, die
diesem Ansatz zugrunde liegt, ist
unverkennbar: Technologie, ein-
schlieBlich KI, muss im Dienste der
Menschheit, ihrer Werte und Bedirf-
nisse stehen. Floridi kritisiert zwar
den Begriff ,menschenzentriert” als
potenziell ,veraltete Terminologie”,
die anthropozentrische Tendenzen
aufweisen konnte, erkennt aber den
dahinterliegenden ambitionierten
Versuch des Al Acts, eine normative,
wertebasierte Vision in bindendes,
operationales Recht zu gieRen.?

Somit kann der Al Act als juristisches
Endprodukt eines nicht nur mehrjah-
rigen, organisierten politischen, son-
dern auch philosophischen Prozesses
verstanden werden. Dieser Prozess
begann formell mit der Einsetzung
einer unabhangigen hochrangigen
Expertengruppe fur Kl, der “"High-Le-
vel Expert Group on Al", kurz HLEG,
durch die Europaische Kommission im
Jahr 2018.2 Die HLEG legte 2019 ihre
Ethik-Leitlinien vor, die als direkte
Blaupause fiir den Gesetzesvorschlag
der Kommission von 2021 und die
finale Verordnung von 2024 dienten.
Diese Pfadabhangigkeit von der Ethik
zum Recht ist zugleich die groBte
Starke und die grof3te Schwache des
Al Acts. Sie ist eine Starke, da sie dem
Gesetz eine koharente normative
Grundlage verleiht, die in den euro-
pdischen Grundwerten verankert ist.



ualityNews H2/2025

Sie ist jedoch auch eine potenzielle
Schwache, da der Al Act nun daran
gemessen wird, ob seine juristischen
Mechanismen, wie bspw. in Artikel 14
“zur menschlichen Aufsicht” die ho-
hen ethischen Ziele tatsachlich errei-
chen konnen, oder ob sie im regula-
torischen Vollzug zur blrokratischen
Bedeutungslosigkeit verkommen.

Philosophische Ethik und ihre Rele-
vanz fiir Al

Die Debatte uber Al-Ethik kann im
Kern als eine Anwendung klassi-
scher philosophischer Theorien auf
neue technologische Gegebenheiten
verstanden werden. Der Al Act und
die ihm vorangegangenen Ethik-Leit-
linien sind tief in den klassischen
Theorien philosophischer Traditionen
(Tugendethik, Deontologie und Utili-
tarismus) verwurzelt.

Tugendethik und Verantwortung

Die aristotelische Tugendethik
argumentiert, dass Ethik eine Frage
des Charakters und der praktischen
Weisheit des Handelnden ist. Eine
dementsprechende Al-Entwicklung
erfordert strukturierte ethische
Uberlegungen. Der Al Act erzwingt
solche tugendethischen Prozesse,
indem er beispielsweise Risikoma-
nagement und Qualitatsmanagement
vorschreibt, die ber den gesamten
Lebenszyklus des KI-Systems auf-
rechterhalten werden missen. Hierzu
lieferte die bekannte Publizistin
Hannah Arendt in ihrem Werk “Eich-
mann in Jerusalem: Ein Bericht von
der Banalitat des Bosen” (1964)* eine
eindringliche Warnung, warum eine
institutionalisierte Verantwortungs-
ethik notwendig ist. Ihre Analyse der
.Banalitat des Bosen” zeigt die Ver-
antwortungslosigkeit, die entsteht,
wenn Individuen ihre moralische
Urteilskraft an birokratische Prozes-
se delegieren und ihre personliche
VVerantwortung nicht wahrnehmen.
Arendt sieht in der individuellen Ver-
antwortung das zentrale Kriterium fir
die Bewahrung der Urteilsfahigkeit.

Die grof3te ,banale” Gefahr bei der

Die Konvergenz von KI-Ethik und dem Al Act:

Anwendung von Kl ist der ,Automa-
tion Bias" die unkritische Ubernahme
von algorithmischen Empfehlungen.
Hierfur liefert Arendt die philoso-
phische Begrindung, warum die
.Menschliche Aufsicht” gemaR Artikel
14 des Al Acts so entscheidend ist.
Artikel 14 ist der juristische Abwehr-
mechanismus gegen die ,Banalitat
des Algorithmus’, indem er dem
Menschen explizit die Fahigkeit und
die Pflicht zuweist, die Ausgabe des
Systems zu ignorieren, abzuandern
oder umzukehren, und somit zum
Instrument der Rickforderung der
personlichen Verantwortung fungiert.

Deontologie und Autonomie

Die europaische Grundrechtstradition,
die im Al Act eine zentrale Rolle ein-
nimmt, ist ohne die deontologische
Ethik Immanuel Kants kaum denkbar.
Im Zentrum der kantischen Deon-
tologie steht nicht der Nutzen einer
Handlung, sondern die Pflicht, die sich
aus der Vernunft ergibt. Das hochste
Prinzip dieser Ethik ist die Autonomie
des Willens. Kant nennt dies ,das al-
leinige Prinzip der Moral” (Kant, GMS,
S. 67).5 Aus dieser Autonomie leitet
Kant die ,Selbstzweckformel” des
Kategorischen Imperativs (Kant, GMS,
S. 36ff) ab, die gebietet, die Mensch-
heit, sowohl in der eigenen Person als
auch in der Person eines jeden an-
deren, ,jederzeit zugleich als Zweck,
niemals bloR als Mittel” zu gebrau-
chen.® Die HLEG-Leitlinien spiegeln
diesen Gedanken direkt wider, wenn
sie betonen, dass der ,Respekt vor
der Menschenwtrde” erfordert, dass
Menschen ,niemals blof3 als Objekte
(...) sortiert, bewertet, (...) oder mani-
puliert werden"”?

Die Verbote in Artikel 5 des Al Acts
sind ein direktes juristisches Abbild
dieser kantischen Ethik. Das Verbot
von KI-Systemen, die subliminale
oder manipulative Techniken ein-
setzen, oder das VVerbot von ,Social
Scoring’, ist nicht primar utilitaristisch
begriindet. Diese Systeme werden
nicht verboten, weil sie mehr schaden
als nutzen, sondern weil sie, im Sinne
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Kants, per se die Autonomie und
menschliche Wiirde verletzen und
Menschen blof3 als Mittel zum Zweck
sehen, d.h. zur Erreichung eines ex-
ternen Ziels, wie etwa die Steuerung
des Verhaltens oder soziale Konfor-
mitat.

Konsequentialismus und Schadensver-
meidung

Wahrend die kantische Deontologie
die absoluten Verbote des Al Acts
erklart, liefert der Konsequentialis-
mus, insbesondere der Utilitarismus
von Jeremy Bentham oder John Stuart
Mill, die philosophische Blaupause
fur den regulativen Teil des Gesetzes,
d.h. den risikobasierten Ansatz. Der
Konsequentialismus bewertet die
Moral einer Handlung anhand ihrer
Folgen. John Stuart Mills ,Harm Prin-
ciple” (Schadigungsprinzip), dargelegt
in seinem Werk “Uber die Freiheit"s,
besagt: ,Dieses Prinzip lautet, dass
der einzige Zweck, der die Mensch-
heit berechtigt, vereinzelt oder verei-
nigt, jemandes Handlungsfreiheit zu
beeintrachtigen, der Selbstschutz ist;
dass der einzige Zweck, der rechtfer-
tigt, Macht Uber irgendein Mitglied ei-
ner zivilisierten Gemeinschaft gegen
seinen Willen auszutiiben, der ist, die
Schadigung anderer zu verhiten. Sein
eigenes Wobhl, das leibliche wie das
moralische, ist kein ausreichender
Grund daftr” (Mill, 1859, S. 316).

Das besagte Schadigungsprinzip

ist durch den vierstufigen, risikoba-

sierten Ansatz des Al Acts prazise

operationalisiert:

» Mills Libertarismus (Keine
Intervention): Der letzte Teil des
oben genannten Zitats zeigt,
dass das eigene Wohl also kein
ausreichender Grund fir eine
Beschrankung ist. Dies entspricht
den Kategorien fir KI-Systeme,
die laut Al Act nur ein minimales
oder gar kein Risiko aufweisen
und weitgehend unreguliert sind.
Hier Uberwiegt die Freiheit der
Innovation.

»  Mills Schadensprinzip (Interventi-
on): Das Zitat beinhaltet auch das



Die Konvergenz von KI-Ethik und dem Al Act:

Von der Abstraktion zur Anwendung

Recht einer Gesellschaft, eines
Staates oder wie es Mill nennt,
einer zivilisierten Gemeinschaft,
einzugreifen, um die Schadigung
anderer abzuwenden. Dies ent-
spricht den regulierten Kate-
gorien des Al Acts. Sobald ein
KI-System ,ernsthafte Risiken fur
die Gesundheit, Sicherheit oder
Grundrechte” Dritter darstellt,
wird es als ,Hochrisiko-System”
(High-Risk) eingestuft und stren-
gen Verpflichtungen unterwor-
fen. Der Al Act ist in diesem Sinne
eine Verordnung, die sicherstellt,
dass Kl Sicherheit, Gesundheit
und Grundrechte wahrt.

Die Entwicklung europaischer
KI-Ethik-Leitlinien

Der Al Act ist, wie in der Einleitung
dargelegt, das Endprodukt eines
Prozesses, der mit ethischen Uberle-
gungen begann. Die 2018 von der Eu-
ropaischen Kommission eingesetzte
High-Level Expert Group on Al (HLEG)
hatte den Auftrag, einen ethischen
Rahmen fir die KI-Entwicklung in
Europa zu definieren. Im April 2019
prasentierte die HLEG ihre Ethik-Leit-
linien fur eine vertrauenswiurdige K.
Diese definieren vertrauenswdrdige
Al als ein System, das drei Kompo-
nenten aufweisen muss, die idealer-
weise in Harmonie zusammenwirken.
Die 3 Saulen der HLEG sind®:

1. RechtmaRig (Lawful): Achtung
aller geltenden Gesetze und
\orschriften.

2. Ethisch (Ethical): Achtung ethi-
scher Prinzipien und Werte.

3. Robust (Robust): Sowohl aus
technischer als auch aus sozialer
Perspektive.

Der Al Act ist die Kodifizierung der
ersten Sdule (rechtmaRig), die sich je-
doch inhaltlich massiv auf die zweite
Saule (ethisch) stlitzt, um die dritte
(robust) zu gewahrleisten.

Als normatives Fundament iden-
tifizierte die HLEG zusatzlich vier
ethische Grundsatze’®, die auf den

diskutierten philosophischen Tra-
ditionen und den EU-Grundrechten
basieren:

1. Achtung der menschlichen Auto-

nomie
2. Schadensvermeidung
3. Fairness

4, Erklarbarkeit

Der entscheidende Schritt der HLEG
war die Ubersetzung dieser vier abs-
trakten Prinzipien in sieben konkrete,
operative Schliisselanforderungen.
Diese sieben HLEG-Anforderungen
bilden die Blaupause fiir das Herz-
stlick des Al Acts, d.h. die Verpflich-
tungen flr Hochrisiko-Systeme in
Kapitel Ill. Sie wurden in der ,Assess-
ment List for Trustworthy Al (ALTAI)"
operationalisiert, einer praktischen
Checkliste fir Entwickler und Anwen-
der™. Die Konvergenz von Ethik und
Recht wird am deutlichsten, wenn
man die sieben HLEG-Anforderungen
direkt mit den spezifischen Artikeln
des Al Acts flr Hochrisiko-Syste-

me vergleicht (in Klammer). Zu den
HLEG-Anforderungen zahlen:

ualityNews H2/2025

Wo das Recht hinter der Ethik zu-
riickbleibt

Der Al Act ist keine perfekte Uberset-
zung, da in der Transformation von
.weicher” Ethik zu ,hartem” Recht
zwangslaufig Spannungen, Licken
und Zielkonflikte entstehen.

Spannungsfeld 1: Al Act vs. DSGI/O
(Datenschutz-Grundverordnung)

Ein primares Spannungsfeld und ein
fundamentaler Zielkonflikt besteht im
Verhaltnis zur Datenschutz-Grund-
verordnung (DSGVO). Das ethische
Ziel der ,Fairness” verlangt nach der
rechtlichen Pflicht aus Art. 10 Al Act,
Voreingenommenheit (Bias) zu er-
kennen und zu korrigieren. Um jedoch
Bias (z. B. aufgrund des Geschlechts
oder der ethnischen Herkunft) ef-
fektiv zu erkennen, missen Modelle
oft mit sensiblen Daten (gem. Art. 9
DSGVO0), die eben diese Merkmale
beschreiben, trainiert oder getestet
werden.™

4

1. Menschliche Handlungsfahigkeit und Aufsicht
(Artikel 14: Menschliche Aufsicht)

2. Technische Robustheit und Sicherheit
(Artikel 15: Genauigkeit, Robustheit und Cybersicherheit)

3. Privatsphare und Daten-Governance
(Artikel 10: Daten und Data Governance)

4. Transparenz

(Artikel 13: Transparenz und Bereitstellung von Informationen)

5. Vielfalt, Nichtdiskriminierung und Fairness
(Artikel 10: Daten und Data Governance)

6. Gesellschaftliches Wohlergehen und okologische Nachhaltigkeit
(Artikel 95: Verhaltenskodizes fiir die freiwillige Anwendung von

spezifischen Anforderungen)

7. Rechenschaftspflicht

(Artikel 11: Technische Dokumentation und Artikel 12: Protokollie-

rung).
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Abbildung 2: Quelle: Bild generiert von Gemini
(Google Al)

Hier kollidiert das ethische Ziel der
Fairness (Al Act) frontal mit dem
ethischen Ziel des Datenschutzes
(DSGV0), das die Verarbeitung solcher
Daten grundsatzlich verbietet. Der Al
Act versucht diesen Konflikt in Art.
10 Abs. 5 aufzuldsen. Er schafft eine
streng zweckgebundene Ausnahme,
die die Verarbeitung sensibler Daten
nur zum Zweck der Bias-Erkennung
und Bias-Korrektur erlaubt, und nur,
wenn dies unbedingt erforderlich ist
und durch strenge technische und
organisatorische MaBBnahmen (z. B.
Pseudonymisierung, Zugriffskont-
rollen) geschiitzt wird. Diese Losung
offenbart jedoch eine kritische Liicke,
da diese Ausnahme in Art. 10 Abs. 5
ausschlieBlich fir Anbieter von Hoch-
risiko-KI-Systemen gilt. Sie gilt nicht
fur Anbieter von General-Purpose

Al (GPAI) Modellen oder Systemen
mit geringerem Risiko, obwohl auch
diese ein Diskriminierungspotenzial
aufweisen. Hier bleibt die rechtliche
Losung (Al Act) hinter der ethischen
Forderung (Fairness in allen Syste-
men) signifikant zurtck.

Spannungsfeld 2: Al Act vs. DSA (Digital
Services Act)

Ein weiterer Konflikt entsteht im
Zusammenspiel mit dem Digital
Services Act (DSA), insbesondere bei
der Regulierung von KI-Systemen, die
von sehr grof3en Online-Plattformen
eingesetzt werden. Das ethische
Prinzip der Rechenschaftspflicht

Die Konvergenz von KI-Ethik und dem Al Act:

(Accountability) erfordert Auditierbar-
keit. Um KI-Systeme auf systemische
Risiken zu prufen, bendtigen unab-
hangige Forscher und die Zivilgesell-
schaft Zugang zu relevanten Daten.
Der DSA erkennt diese Notwendigkeit
an und gewahrt in Artikel 40 gepruf-
ten Forschern explizit einen solchen
Datenzugang fur die Analyse syste-
mischer Risiken. Der Al Act hingegen,
der ebenfalls systemische Risiken,
insbesondere durch GPAI, adressiert,
enthalt keine vergleichbare Bestim-
mung." Dies stellt einen schwer-
wiegenden Mangel in der Koharenz
der EU-Digitalgesetzgebung dar. Der
Al Act behindert hier potenziell die
Erreichung seiner eigenen ethischen
Ziele, indem er Forschern den Zugang
verwehrt, den ein anderes EU-Gesetz
(der DSA) bereits als fundamental fir
die Aufsicht erachtet hat.

Spannungsfeld 3: Operationalisierung
von , Accountability”

LAccountability” (Rechenschafts-
pflicht) ist ein zentrales ethisches
Prinzip. Im Al Act wird es primar
durch prozedurale Pflichten durch die
Artikel 11 (Technische Dokumenta-
tion) und Artikel 12 (Protokollierung)
operationalisiert. Anbieter missen ex
ante dokumentieren, wie ihr System
konzipiert ist, und ex post sicherstel-
len, dass sein Betrieb durch ,Logs”
nachvollziehbar ist. Kritiker argumen-
tieren jedoch, dass dies ,Accountabi-
lity” auf eine reine Verfahrensdoku-
mentation reduziert.™

Diese entscheidende Haftungslicke
(Liability) sollte durch die ,Al Liabili-
ty Directive” (KI-Haftungsrichtlinie)
geschlossen werden. Dieser Richtli-
nienentwurf, der darauf abzielte, die
Beweislast fur Opfer von KI-Schaden
zu erleichtern, wurde jedoch von der

Europaischen Kommission im Februar
2025 zuriickgezogen. Dies hinterlasst

die groBte Lucke im System. Ohne
ein klares Haftungsregime bleibt
die Rechenschaftspflicht ein ethi-
sches Postulat ohne die notwendige

juristische Macht, um im Schadensfall

Gerechtigkeit zu gewahrleisten.™
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Von der Abstraktion zur Anwendung

Fazit: Eine verantwortungsvolle Zu-
kunft durch die Symbiose von Ethik
und Recht

Der Al Act ist nicht bloB3 ein weiterer
Rechtsakt der Digitalregulierung,
sondern er ist durch den ethischen
Anspruch auch eine kaodifizierte
Philosophie, weil er versucht, die
normativen Grundlagen der europa-
ischen Ethik in verbindliche, tech-
nische und prozessuale Verpflich-
tungen fur Hochrisiko-Systeme zu
ubersetzen. Ethik und Recht gehen
im Al Act insofern Hand in Hand, als
die ethischen Leitlinien der HLEG die
direkte Vorlage fur die juristischen
Kernanforderungen in den Artikeln
10-15 lieferten. Wahrend die Ethik
fir das ,Warum"” (z. B. Schutz der
Autonomie) sorgt, steuert das Recht
Wie" (z. B. die menschliche Aufsicht
in Artikel 14) bei. Bei aller Zuversicht
ist die Symbiose jedoch unvollstandig
und von Friktionen gepragt. Es ver-
bleiben signifikante Spannungen in
der Koharenz mit bestehendem Recht
(DSGVO, DSA). Die schwerwiegendste
Licke klafft jedoch im Bereich der
Haftung, da durch das Zurtickziehen
der KI-Haftungsrichtlinie die Opera-
tionalisierung von ,Accountability”
auf prozedurale Dokumentation
beschrankt bleibt.

Podcast-Tipp




Die Konvergenz von KI-Ethik und dem Al Act:
Von der Abstraktion zur Anwendung
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Kl im Unternehmen: Ein Praxis-Leitfaden zu Datenschutz,

Al Act und Compliance

Kl im Unternehmen: Ein Praxis-Leitfaden zu Datenschutz, Al Act und

Compliance
von Emre Kurtulush

Abbildung 1: Quelle: Bild generiert von Gemini
(Google Al)

Im Jahr 2025 ist Kiinstliche Intelligenz
(KI) ein fundamentaler Pfeiler der Un-
ternehmensstrategie. Doch nach dem
ersten Hype stehen Unternehmen im
deutschsprachigen Raum (DACH-Re-
gion) vor kritischen, strategischen
Fragen, die Uber die reine Leistung
der Modelle hinausgehen.

Fir welchen Bereich sind diese
Modelle sicher einzusetzen — fiir das
Development, die Texterzeugung oder
die Testfallerstellung? Was sind die
tatsachlichen Vor- & Nachteile der
verschiedenen KI-Modelle im operati-
ven Einsatz?

Vor allem aber: Was passiert mit
Ihren sensiblen Unternehmensdaten?
Werden lhre Daten zur weiteren Ent-
wicklung des KI-Modells verwendet?
Wie sicher sind Ihre Daten wirklich?
Wo werden diese gespeichert — in der
EU oder potenziell in Drittstaaten?
Und wer genau kann lhre Prompts
sehen?

Die Antworten auf diese Fragen defi-
nieren die ,rote Linie" zwischen einer
konformen, nachhaltigen KI-Imple-
mentierung und einem untragbaren
rechtlichen Risiko. In diesem Artikel
beantworten wir genau diese Fragen.

1 Eine Taxonomie moderner KI-Mo-
delle

Um fundierte Entscheidungen treffen
zu kénnen, ist eine klare Abgrenzung
der verfligbaren Modellkategorien

erforderlich.

1.1 GroRe Sprachmodelle (LLMs):
Das Fundament

Grol3e Sprachmodelle (Large Langua-
ge Models, LLMs) bilden die Grundla-
ge der aktuellen generativen KI-Re-
volution. Sie werden auf Basis riesiger
Text- und Datensatze trainiert und
nutzen Deep-Learning-Techniken, um
menschliche Sprache zu verarbeiten
und zu generieren. lhre Kernkompe-
tenzen umfassen eine Vielzahl von
Aufgaben der natiirlichen Sprachver-
arbeitung (NLP), darunter Textzusam-
menfassung, Maschineniibersetzung,
Beantwortung von Fragen und das
Verfassen kreativer Texte.

Zu den wichtigsten Akteuren in
diesem Bereich gehdren die GPT-Mo-
dellfamilie (Generative Pre-trained
Transformer) von OpenAl®, Gemini
von Google, die Claude-Modellfamilie
von Anthropic, die sich auf Sicherheit
und komplexe Schlussfolgerungen
konzentriert, und die Llama-Modell-
familie von Meta. !

1.2 Spezialisierte generative Mo-
delle

Neben den generalistischen LLMs hat
sich ein Markt flr hochspezialisierte
Modelle entwickelt, die fiir bestimmte
Aufgaben optimiert sind.

Code-Generierung und -Analyse

Diese Modelle sind speziell auf Pro-
grammiersprachen, Software-Bib-
liotheken und Entwicklungskonzepte
trainiert.’® Sie dienen als ,Pair-Pro-
grammer” und verstehen den
spezifischen Kontext einer Codebasis,
einschlieBlich Dateistrukturen, Impor-
tabhangigkeiten und Namenskonven-
tionen. 1°

Das prominenteste Beispiel ist Git-
Hub Copilot, das eine Suite verschie-
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dener Modelle nutzt, darunter GPT-
4.1 und Claude 3.5 Sonnet.! Andere
spezialisierte Code-Modelle umfas-
sen Devstral® und Grok Code Fast.!'"
Das deutsche Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI)
siehtin der ,Analyse und Hartung von
Programmcode” eine wesentliche
Chance dieser Technologie.®!

Bild-, Video- und Audiogeneratoren
Diese Modelle operieren nicht pri-
mar mit Text, sondern sind auf die
Erzeugung und Bearbeitung visueller
oder auditiver Daten spezialisiert.!®!
Bekannte Beispiele sind Bildgenera-
toren wie DALL-E 3 und Midjourney,
Vlideo-Generatoren wie OpenAl’'s Sora
151 und Pika Labs sowie Stimm-Gene-
ratoren wie ElevenLabs. Ihre Anwen-
dungsbereiche reichen von Marketing
und Design bis hin zur Erstellung
synthetischer Trainingsdaten.!

1.3 Multimodale Modelle: Die nachs-
te Evolutionsstufe

Die jungste Generation von KI-Mo-
dellen ist multimodal, was bedeutet,
dass sie mehrere Arten von Infor-
mationen (Modalitaten) gleichzeitig
verarbeiten konnen, wie z.B. Text,
Bilder, Audio und Code.M

Modelle wie GPT-40"!], Google Gemini
[“Iund Alibaba Qwen 2.5 Omnit?! kén-
nen komplexe Anfragen bearbeiten,
die verschiedene Datentypen kombi-
nieren. Sie kénnen beispielsweise ein
Diagramm (Bild) analysieren, den dar-
in enthaltenen Code (Text) extrahieren
und eine mindliche Zusammenfas-
sung (Audio) liefern. Diese Fahigkeit
eroffnet neue Anwendungsfalle in der
Datenanalyse, Barrierefreiheit und im
kreativen Design.

1.4 Open-Source vs. proprietdre
Modelle: Ein fundamentaler Unter-
schied
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Die strategisch wichtigste Un-

terscheidung fir Unternehmen

ist die zwischen proprietaren und

Open-Source-Modellen.

»  Proprietare Modelle: Dies sind
geschlossene (,Closed Source”)
Modelle, die von Unternehmen
wie OpenAl, Anthropic und Goo-
gle entwickelt und als kommerzi-
eller Dienst (typischerweise iber
eine API) angeboten werden.

Die Modellarchitektur und die
Trainingsdaten sind Geschaftsge-
heimnisse.

» Open-Source-Modelle: Bei diesen
Modellen sind die Modellgewich-
te und oft auch der Trainingscode
offentlich verfiigbar.” Prominen-
te Beispiele sind die Llama-Mo-
dellfamilie von Meta und die
Modelle von Mistral AL

Diese Wahl stellt eine fundamentale
Weichenstellung fur die Daten-Go-
vernance:

» Pfad A (Proprietdr): Unterneh-
men, die eine proprietare API
nutzen, lagern das technische
Betriebs- und Datenschutzri-
siko an den Anbieter aus. Sie
sind auf dessen vertragliche
Zusicherungen (z.B. im Auftrags-
verarbeitungsvertrag), dessen
Sicherheitsarchitektur und
dessen Umgang mit Datentrans-
fers in Drittstaaten angewiesen.
Dies erfordert eine tiefgehende
juristische Prufung der Anbieter-
richtlinien (siehe Kapitel 4).

» Pfad B (Open-Source): Unterneh-
men, die ein Open-Source-Modell
auf ihrer eigenen Infrastruktur
betreiben (On-Premise oder in
einer Private Cloud in der EU)

171 ibernehmen das Risiko und
die Kontrolle vollstandig selbst.
Der Vorteil ist die maximale
Datenhoheit: Sensible Daten
verlassen zu keinem Zeitpunkt
die kontrollierte Umgebung des
Unternehmens.!"®! Die Fragen
nach Datentraining, Speicher-
ort und Einsichtnahme durch
Dritte werden trivial beantwortet
(,findet nicht statt” oder ,nur

intern”). Der Nachteil sind die
signifikant hoheren Kosten und
die technische Komplexitat fur
Implementierung, Wartung und
Feinabstimmung.?!

2 Anwendungsbereiche und prakti-
sche Einsatzszenarien

Die kategorisierten Modelle ermogli-
chen eine breite Palette von Anwen-
dungsfallen, deren Eignung von der
jeweiligen Datensensitivitat abhangt.

2.1 Softwareentwicklung und IT-Be-

trieb

Der IT-Sektor profitiert massiv von

spezialisierten KI-Modellen.

» Automatisierte Code-Erstellung;
KI-gestutzte ,Pair-Programmer”
wie GitHub Copilot™ beschleu-
nigen die Softwareentwicklung
erheblich, indem sie Code-Blocke
in Echtzeit vorschlagen und Rou-
tineaufgaben automatisieren.2®!

» Debugging und Code-Analyse:
Modelle mit tiefem logischem
Verstandnis (z.B. Claude 3.7
Sonnet, GPT 4.5) werden zur
Fehlersuche in komplexen Syste-
men eingesetzt.! Das BSI hebt
die Fahigkeit zur ,Analyse und
Hartung von Programmcode” als
strategische Chance hervor.®!

» Generierung von Testfallen: Ein
hoch-rentabler Anwendungsfall
ist die automatisierte Erstellung
von Software-Tests. Basierend
auf realen Problemstellungen
wurde ein 3-Schritte-Prozess
entwickelt, der die Effizienz
steigert??;

1. Input (Prosa): Eine Anforderung in

natirlicher Sprache (z.B. eine User
Story) wird dem LLM Ubergeben.

2. Output (BDD): Das Modell generiert
daraus strukturierte Akzeptanzkrite-
rien im BDD-Format (Behaviour-Dri-
ven Development), z.B. ,Given-When-
Then”.

3. Output (Code): Das LLM transfor-
miert die BDD-Falle in ein lauffahiges
Test-File (z.B. Cucumber) und gene-
riert den fertigen Automatisierungs-
code (z.B. in JavaScript).
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2.2 Texterzeugung und Unterneh-

menskommunikation

Dies ist der klassische Anwendungs-

bereich von LLMs, der von internen

Prozessen bis hin zum externen

Marketing reicht.

»  Marketing und Content-Erstel-
lung: KI-Modelle generieren
Marketingtexte, Blog-Beitra-
ge, Social-Media-Updates und
Werbeinhalte. Spezialisierte Tools
wie Jasper oder Copy.ai nutzen
diese Kernmodelle. Gekoppelt
mit Bildgeneratoren wie DALL-E
oder Midjourney!" kénnen ganze
Kampagnen erstellt werden.!?

» Interne Dokumentation und Wis-
sensmanagement: Die Effizienz
im Buroalltag wird durch die
automatisierte Zusammenfas-
sung von Besprechungsnotizen
0l den Entwurf von E-Mails!?
und die Erstellung technischer
Dokumentationen®® gesteigert.

» Automatisierter Kundenservice:
LLMs sind die treibende Kraft
hinter fortschrittlichen Chatbots
und Unterhaltungsagenten, die
Kundenanfragen in naturlicher
Sprache beantworten kdnnen.

2.3 Strategische Analyse und For-

schung

Modelle mit grof3en Kontextfenstern

und Echtzeit-Internetzugang ermog-

lichen neue Formen der strategischen

Analyse.

» Domanenspezifische Dokumen-
tenanalyse: Modelle wie Claude
2, die bis zu 100.000 Tokens
(entspricht 100+ von Seiten)
verarbeiten konnen, werden zur
Analyse umfangreicher Fachdo-
kumente eingesetzt.?®! Anwen-
dungsfalle umfassen die Priifung
juristischer Vertrage oder die
Interpretation medizinischer
Studiendaten.?

»  Markt- und Trendforschung:
Modelle mit integriertem Echt-
zeit-Webzugriff (z.B. Perplexity,
Grok oder das neue Claude-Fea-
ture) kdnnen genutzt werden,


http://Copy.ai
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um Live-Daten zu Uberwachen,
Markt- und Wettbewerbstrends
zu analysieren und Recherchen
mit direkten Quellenangaben
durchzufiihren.

Die Vielfalt dieser Anwendungsfal-

le, von der Erstellung offentlicher
Marketingtexte bis zur Analyse streng
vertraulicher Rechtsdokumente!?
oder dem Debugging von Code, der
personenbezogene Daten verarbeitet
“ macht deutlich, dass ein Unter-
nehmen nicht ein KI-Modell wah-

len kann. Es muss eine gestaffelte
KI-Strategie entwickelt werden, die
auf der Datensensitivitat des jewei-
ligen Anwendungsfalls basiert. Eine
mogliche Architektur konnte wie folgt
aussehen:

»  Stufe 1 (Offentliche Daten):
Einsatz von Consumer-Tools fiir
nicht-vertrauliche Aufgaben (z.B.
allgemeine Recherche, Brainstor-
ming flr 6ffentliche Blogposts).

»  Stufe 2 (Vertrauliche/Proprietare
Daten): Zwingender Einsatz von
Enterprise/API-Versionen mit
Auftragsverarbeitungsvertrag
(AVV) fir interne Dokumente,
E-Mails oder die Entwicklung von
nicht-kritischem Code. '

»  Stufe 3 (Streng geheime/Per-
sonenbezogene Daten (PII/DS-
GVO0)): Zwingender Einsatz von
Diensten mit garantierter EU-Da-
tenresidenz (z.B. Google Vertex
Al'in einer EU-Region®) oder
selbst-gehosteten Open-Sour-
ce-Modellen."”?

Die Beantwortung von Fragen nach
Anwendungsbereiche definiert somit
direkt die Compliance-Anforderungen
fur die Beantwortung der Fragen Gber
Datenschutz.

3 Chancen und Risiken im Uberblick
Der Einsatz von KI-Modellen birgt
ein duales Potenzial von erheblichen
Vorteilen und ebenso signifikanten
Risiken.

3.1 Vorteile: Produktivitat, Innovati-
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on und Skalierbarkeit

Die primaren Vorteile des KI-Einsat-

zes sind operativer und strategischer

Natur.

»  Produktivitatssteigerung und
Zeitersparnis: Die Automatisie-
rung von Routineaufgaben, sei
es in der Softwareentwicklung!?®!
oder bei der Testerstellungf??, ist
der grof3te Hebel. Entwickler kon-
nen sich auf komplexe Probleme
konzentrieren, anstatt Standard-
code zu schreiben. Studien zeigen
eine Reduzierung der Testerstel-
lungszeit um 60-80%.5"

» Qualitatsverbesserung und Feh-
lervermeidung: Im Software-En-
gineering helfen LLMs, die Feh-
lerquote im Code zu senken?!
und eine konsistente Code-Qua-
litat sicherzustellen.? Kl-ge-
stutzte Testtools sind in der Lage,
Randfalle und Sicherheitslicken
zu identifizieren, die menschliche
Tester oft iibersehen.31

»  Wissensdemokratisierung und
Skalierbarkeit: Durch die Kombi-
nation von Low-Code-Plattfor-
men mit generativer Kl konnen
auch Mitarbeiter ohne tiefge-
hende Programmierkenntnisse
(,Citizen Developer”) funktionale
Anwendungen erstellen. Dies
entlastet die zentralen IT-Ab-
teilungen und beschleunigt die
Digitalisierung im gesamten
Unternehmen.’32

3.2 Nachteile und inharente Risiken

Diesen Vorteilen stehen technische,

operative und juristische Risiken

gegenuber.

» Technische Limitierungen: Die
Modelle sind nicht fehlerfrei.

» Halluzinationen: Ein bekanntes
Problem ist das ,Halluzinieren”
— das Generieren von plausibel
klingenden, aber sachlich fal-
schen oder unsinnigen Informati-
onen.'? Dies stellt ein kritisches
Risiko dar, wenn die Modelle fir
Analyse- oder Entscheidungs-
findungsaufgaben eingesetzt
werden.

» Latenz und Kosten: Die leistungs-
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fahigsten Modelle (z.B. GPT-4.5)
sind oft langsamer (hohere La-
tenz) und teurer im Betrieb, was
ihren Einsatz in Echtzeitanwen-
dungen einschranken kann.[

» Sicherheitsrisiken (Operativ und
Implementierung): Das BSI warnt
vor spezifischen Gefahren wah-
rend des gesamten Lebenszyklus
der Modelle.®

» Prompt Injection: Angreifer
konnen die Modelle durch ma-
nipulierte Eingaben (Prompts)
dazu bringen, ihre internen
SchutzmaBnahmen zu umgehen,
bosartige Inhalte zu generieren
oder sensible Informationen
preiszugeben.

» Risiko der Code-Analyse: Einer
der grof3ten Vorteile — die Fahig-
keit, Code auf Fehler zu analysie-
rent® — birgt gleichzeitig eines der
grol3ten Risiken.

Dieser Widerspruch, das ,Analy-
se-Paradoxon” stellt ein neues,
kritisches Einfallstor fiir Daten-Ex-
filtration dar. Die Kausalkette dieses
Risikos ist wie folgt:

1. Ein Entwickler mochte eine prop-
rietare Anwendung auf Schwach-
stellen prifen und Ubergibt den
vollstandigen Quellcode an einen
KI-Dienst (z.B. die OpenAI-API)
mit dem Prompt: ,Analysiere die-
sen Code auf Sicherheitslicken.”

2. Indiesem Moment wird das
wertvollste geistige Eigentum
(IP) des Unternehmens zusam-
men mit einer potenziellen Liste
seiner Schwachstellen an einen
Drittanbieter (z.B. OpenAl oder
Anthropic) tibertragen.

3. Die Datenubertragung erfolgt
in die USA, wo die Speicherung
stattfindet.!3!

4. Selbst, wenn die Enterpri-
se-API-Richtlinie ein Training mit
diesen Daten verbietet (was der
Fall ist), werden die Daten zur
Missbrauchstiberwachung (Ab-
use Monitoring) standardmaRig
fiir 30 Tage gespeichert.l3%

5. Wahrend dieser 30 Tage sind die
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Daten — der Quellcode — poten-
ziell der Einsichtnahme durch
Mitarbeiter des Anbieters und
dem Zugriff durch US-Behorden
(im Rahmen des CLOUD Act)
ausgesetzt.3”

Dieser Vorgang macht aus einem gut
gemeinten Sicherheits-Audit einen
potenziell katastrophalen IP-Dieb-
stahl oder Sicherheitsvorfall. Das
+Analyse-Paradoxon” zeigt zwingend,
dass sicherheitskritische Anwen-
dungsfalle (wie die Analyse von
proprietarem Code) ausschlieBlich auf
einer Stufe-3-Architektur (On-Pre-
mise Open-Source)"”! stattfinden
dirfen.

4 Kritische Analyse der Daten-Go-
vernance

Hier beantworten wir die kritischen
Datenschutzfragen des Nutzers, ana-
lysieren die Richtlinien der Hauptan-
bieter (OpenAl, Anthropic, Google,
Meta) und ziehen die entscheidende
Trennlinie zwischen Consumer- und
Enterprise-Diensten.

4.1 Die rote Linie: Warum Consu-
mer-Tools und Enterprise-APls
rechtlich vdllig unterschiedlich zu
bewerten sind

Sobald ein Unternehmen im DACH-
Raum eine Kl zur Verarbeitung von
Daten einsetzt, die sich auf Mitarbei-
ter oder Kunden beziehen (personen-
bezogene Daten), unterliegt es der
DSGVO. In diesem Szenario agiert das
Unternehmen als ,\Verantwortlicher”
(Controller) und der KI-Anbieter (z.B.
OpenAl) als ,Auftragsverarbeiter”
(Processor).

Nach Artikel8 der DSGVO ist fiir
diese Konstellation der Abschluss
eines Auftragsverarbeitungsvertrags
(AVV; oder Data Processing Addend-
um, DPA) zwingend erforderlich.®
Dieser Vertrag regelt die Rechte und
Pflichten beider Seiten und stellt si-
cher, dass der Auftragsverarbeiter die
Daten nur gemaR den Weisungen des
VVerantwortlichen verarbeitet.

Hier verlauft die ,rote Linie": KI-An-
bieter stellen einen solchen AVV
ausschlieBlich fur ihre kostenpflichti-
gen Business-, Team- oder Enterpri-
se-Angebote zur Verfligung.l>®

Die Implikation ist ein klares juris-
tisches Urteil: Der Einsatz von frei
verfligbaren Consumer-Diensten (wie
ChatGPT Free/Plus, Standard Gemini
oder Claude Free/Pro) fir jegliche
Unternehmensdaten (insbesondere
personenbezogene Daten, aber auch
Geschaftsgeheimnisse) ist ein direk-
ter VerstoR gegen die DSGVO. Es fehlt
die erforderliche Rechtsgrundlage fir
die Datenverarbeitung.

Die folgende Analyse der Consu-
mer-Tools dient daher primar der
Aufklarung tber die Risiken, die durch
die ,Schatten-IT"-Nutzung dieser
Tools durch Mitarbeiter entstehen.
Die Analyse der Enterprise/API-Pro-
dukte bewertet die verbleibenden
Risiken, die trotz eines gtltigen AVV
bestehen.

4.2 Fallstudie: OpenAl (ChatGPT vs.
API)

Training

» Consumer (ChatGPT Free/Plus/
Pro, Sora): JA. OpenAl verwen-
det die Inhalte (Prompts und
Antworten) von Nutzern dieser
Dienste standardmaRig, um
seine Modelle zu trainieren und
zu verbessern.*V

Opt-Out: Nutzer kdnnen dieser
Verwendung Uber ein Daten-
schutzportal widersprechen (,do
not train on my content”).l"®

» Ausnahme: Sogenannte ,Tempo-
rary Chats” (Provisorische Chats)
werden nichtim Verlauf gespei-
chert und nicht fur das Training
verwendet.¥

Enterprise (API, ChatGPT Enter-
prise/Team/Edu): NEIN. OpenAl
gibt die vertragliche Zusage,
dass Kundendaten, die Gber die
API oder die Enterprise-Dienste
Uubermittelt werden, nicht zur
Verbesserung oder zum Training

der Modelle verwendet werden.
35]
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Datensicherheit & Einsicht

»  Consumer: JA. Prompts und Kon-
versationen konnen von autori-
sierten menschlichen Priifern bei
OpenAl eingesehen werden!),
um die Modellantworten zu vali-
dieren oder Feedback zu verar-
beiten.“? Bei Enterprise-Konten
(Team/Business) konnen zudem
die Administratoren des eigenen
Unternehmens die Chatverlaufe
ihrer Mitarbeiter einsehen.!®!

» Enterprise (API): BEDINGT JA. Die
Daten werden nicht von Men-
schen zur Modellverbesserung
eingesehen. Sie werden jedoch
standardmaRig fur bis zu 30
Tage aufbewahrt und konnen
automatisiert sowie potenziell
menschlich zur ,Missbrauchs-
tiberwachung” (Abuse Monito-
ring) iberprift werden.B%!

» ZDR-Option: Fur qualifizierte
Enterprise-Kunden bietet OpenAl
eine ,Zero Data Retention”
(ZDR)-Option an. Wenn diese ak-
tiviert ist, werden die Daten nicht
mehr fur das Abuse Monitoring
gespeichert.1

Speicherung

» Wo: Die Speicherung der Daten
erfolgt primdr in den USA .81

» Das ,OpenAllreland”-Problem
(Schrems l1-Risiko): Viele EU-Un-
ternehmen schliel3en ihren AVV
mit der OpenAl Ireland Ltd. in
der Annahme, sich damit sicher
im Geltungsbereich der DSGVO
zu bewegen. Die Vertragsdoku-
mente (DPA) fiihren jedoch die
US-Muttergesellschaft (OpenAl,
LLC) als Unterauftragsverarbeiter
(Subprocessor) auf.*® Dies legiti-
miert rechtlich einen Datentrans-
fer in die USA. Dort unterliegen
die Daten den US-Uberwa-
chungsgesetzen (z.B. CLOUD
Act), was genau den Sachverhalt
darstellt, der im Schrems II-Urteil
des Europaischen Gerichtshofs
(EuGH) als hochproblematisch
eingestuft wurde."™ Juristische
Experten, wie Steiger Legal,
bewerten die Rechtslage fur
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EU-Kunden als ,unklar” 33 Im
juristischen Kontext bedeutet
Lunklar” ein nicht kalkulierbares
Risiko, dass die Nutzung durch
eine Datenschutzbehorde als
unzulassig eingestuft wird.

4.3 Fallstudie: Anthropic (Claude
Consumer vs. API)
Training

Consumer (Claude Free/Pro/
Max): JA. Mit einer signifikanten
Richtlinienanderung im Septem-
ber 2025 werden Nutzerdaten
dieser Dienste nun standard-
maRig fir das Modelltraining
verwendet.>

Das aggressive ,Opt-Out” und
die 5-Jahres-Frist: Das System
ist als ,Opt-Out” konzipiert. Der
Zustimmungsdialog ist jedoch ir-
refiihrend als ,Opt-In" formuliert
(.You can help improve Claude”),
aber standardmaRig vorausge-
wahlt.53]

Die Konsequenz: Stimmt der Nut-
zer zu (auch versehentlich), wird
die Aufbewahrungsfrist seiner
Daten von den ublichen 30 Tagen
auf funf Jahre verlangert.>

Der Haken: Widerspricht der
Nutzer dem Training (Opt-Out),
verliert er den Zugriff auf Perso-
nalisierungs- und Memory-Funk-
tionen.® Diese Kopplung von
Dienstleistung an die Einwilligung
zur Datenverarbeitung stellt die
JFreiwilligkeit” der Einwilligung

— eine Kernforderung der DSGVO
— stark in Frage.

Enterprise (API, Claude for Work/
Team): NEIN. Diese Dienste sind
von der Richtlinienanderung ex-
plizit nicht betroffen.!*3! Anthropic
garantiert vertraglich, API-Daten
nicht fir das Training zu verwen-
den.B”

Datensicherheit & Einsicht

Consumer: JA. Konversationen,
die fir eine Sicherheitstiberpri-
fung markiert werden (,flagged
for safety review"), werden von
Anthropic-Mitarbeitern einge-
sehen und konnen zum Training

Kl im Unternehmen: Ein Praxis-Leitfaden zu Datenschutz,

interner Sicherheitsmodelle
verwendet werden.®
Enterprise (API): NEIN. Es sei
denn, der Nutzer gibt proaktiv
Feedback (z.B. Giber die Dau-
men-hoch/runter-Funktion). In
diesem Fall kann die Konversati-
on zur Qualitatskontrolle ver-
wendet werden.!?”!

Speicherung

Wo: Die Datenspeicherung (,Data
storage”) erfolgt ausschlieBlich in
den USA.B4

Der ,Multi-Region-Proces-
sing”-Haken: Um die Latenz
(Geschwindigkeit) fiir globale
Kunden zu verbessern, hat Anth-
ropic im August/September 2025
die Verarbeitung (,processing”)
der Daten auf Rechenzentren in
mehreren Regionen, einschlie3-
lich Europa und Asien, ausgewei-
tet.! Dies andert jedoch nichts
am Kernproblem fir EU-Kun-
den: Die Daten werden zwar
moglicherweise kurz in der EU
verarbeitet, aber anschlieRend
permanent in den USA gespei-
chert.B* Dies stellt weiterhin
einen transatlantischen Daten-
transfer dar, der unter Schrems |
als problematisch gilt.5”

4.4 Fallstudie: Google (Gemini Apps
vs. Vertex Al)
Training

Consumer (Gemini Apps): JA.
StandardmaRig werden die Kon-
versationen und Daten fur das
Training der KI-Modelle verwen-
det.l4!

Der ,Privacy vs. Functiona-
lity”"-Kompromiss: Um das
Training zu stoppen, muss der
Nutzer die ,Gemini Apps-Akti-
vitat” in seinem Google-Konto
deaktivieren.®3!

Der Haken: Das Deaktivieren
dieser Einstellung deaktiviert
gleichzeitig alle leistungsstarken
Erweiterungen (Extensions).*
Die Integration mit Gmail, Google
Docs und Google Drive funktio-
niert dann nicht mehr.
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Implikation: Google zwingt den
Nutzer, wie Anthropic, zu einer
Wahl zwischen voller Funktio-
nalitat und Datenschutz. Dies ist
eine problematische Form der
.erzwungenen” Einwilligung im
Sinne der DSGVO.

Enterprise (Vertex Al / Google
Cloud): NEIN. Als Teil der Google
Cloud Platform bietet Vertex Al
eine starke vertragliche ,Training
Restriction"%®! Weder Prompts
noch Kundendaten werden zum
Trainieren der Modelle verwen-
det.l®”

Datensicherheit & Einsicht

Consumer: JA. Prompts wer-

den von menschlichen Prifern
(,human reviewers”) bei Google
eingesehen, um die Dienste zu
verbessern."* Google warnt
Nutzer explizit davor, vertrauliche
Informationen einzugeben.’®?
Das 3-Jahres-Problem: Von Men-
schen uberpriifte Konversationen
werden fur bis zu drei Jahre ge-
speichert, selbst wenn der Nut-
zer seine Gemini-Aktivitat [oscht.
191 Google gibt an, diese Daten
wirden anonymisiert”?, aber die
lange Aufbewahrungsfrist stellt
ein massives Compliance-Prob-
lem dar und widerspricht poten-
ziell dem ,Recht auf Vergessen-
werden” (Art. 17 DSGVO).
Enterprise (Vertex Al): NEIN.
Prompts und Antworten sind
nicht fir menschliche Prifer
zugdnglich®?, auBer zur Miss-
brauchsuberwachung oder wenn
der Kunde explizit Feedback gibt.

Speicherung

Consumer: Global in Google-Re-
chenzentren, einschlieRlich der
USA.

Enterprise (Vertex Al): KLARE
KONTROLLE. Dies ist der ent-
scheidende Vorteil der Goog-
le-Plattform fir EU-Kunden.
Als Google Cloud-Dienst bietet
Vertex Al klare Data Residency
Controls.3? Ein Unternehmen
kann vertraglich und technisch
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festlegen, dass seine Daten

die EU nicht verlassen.!?! Die-

se ,Data Residency”-Garantie
|6st das Schrems II-Problem[>®!
effektiver als die ,US-Subpro-
zessor”-Modelle von OpenAl und
Anthropic.

4.5 Fallstudie: Meta (Llama und

Meta Al)

Llama (Open-Source-Modell)

» Datenschutz: Vollstandig vom
Hoster abhangig. Wenn ein
deutsches Unternehmen Llama
3 auf seinen eigenen Servern
in Frankfurt betreibt!"”, werden
Daten nicht fur externes Training
verwendet, sind intern gespei-
chert und werden nur von inter-
nen Mitarbeitern eingesehen.
Selbst-gehostete Open-Sour-
ce-Modelle bieten maximale
Datenhoheit."”!

» Acceptable Use Policy: Metas
Richtlinie fiir Llama'? ist keine
Datenschutzrichtlinie. Sie regelt
lediglich, wofur das Modell nicht
verwendet werden darf (z.B. ille-
gale Aktivitaten, Gewalt, Betrug,
Ausbeutung von Kindern).

Meta Al (Consumer-Produkt in Face-

book, Instagram etc,)

» Training: JA. Meta trainiert seine
KI-Modelle explizit mit den
offentlichen Nutzerdaten seiner
Plattformen, einschlieRlich
offentlicher Posts, Fotos und
Bildunterschriften.’*! Private
Nachrichten werden (laut Meta)
nicht verwendet.l’>

»  Opt-Out: Es gibt keinen einfa-
chen Opt-Out-Button.[” Nutzer
(insbesondere in der EU) missen
ein komplexes Formular ausftil-
len und detailliert begriinden,
warum die Verarbeitung sie in ih-
ren Rechten beeintrachtigt. Meta
behalt sich das Recht vor, diesen
Antrag abzulehnen.l’”

» Implikation: Dies ist die daten-
schutzfeindlichste Implementie-
rung unter den grof3en Anbietern
und fir jegliche Unternehmens-
nutzung vollig unbrauchbar.

5 Synthese und vergleichende Uber-
sicht

Jetzt kénnen wir die folgenden Fragen
beantworten.

5.1 Werden meine Daten zur weite-
ren Entwicklung verwendet?

Bei Consumer-Produkten
(ChatGPT Plus, Claude Pro, Gemi-
ni Apps): Ja, standardmaRig. Alle
Anbieter nutzen diese Daten fiir
das Training. OpenAl und Google
bieten ein Opt-Out an. Das Opt-
Out bei Anthropic und Google ist
jedoch mit erheblichen Nachtei-
len verbunden (Funktionsverlust
oder 5-Jahres-Speicherung).t4!
Bei Meta (Facebook/Instagram)
ist ein Opt-Out kaum praktikabel.
1771

Bei Enterprise/API-Produkten
(OpenAl API, Vertex Al, Clau-

de API): Nein. Alle drei groRen
Anbieter (OpenAl, Anthropic,
Google) garantieren in ihren
Auftragsverarbeitungsvertragen
(AVV), dass Kundendaten aus
den API-Diensten nicht flir das
Training ihrer Modelle verwendet
werden.

5.2 Wie sicher sind meine Daten?

Bei Consumer-Produkten: Gerin-
ge Sicherheit. Die Daten sind der
Einsichtnahme durch menschli-
che Prifer des Anbieters ausge-
setzt™“ und werden fiir potenziell
sehr lange Zeitraume gespeichert
(bis zu 3 Jahre bei Googlel®, 5
Jahre bei Anthropic!®4).

Bei Enterprise/API-Produkten:
Hohe Sicherheit. Die Daten sind
durch Branchenstandards (Ver-
schllsselung, Zugriffskontrollen)
geschutzt. Das Restrisiko besteht
in der temporaren Speicherung
(meist 30 Tage) fir ,Abuse Mo-
nitoring"®* und dem potenziel-
len Zugriff durch US-Behorden
(Schrems ll-Risiko). Dienste mit
.Zero Data Retention” (ZDR)3!
oder garantierter EU-Residenz!?®!
bieten die hochste Sicherheit.
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5.3 Wo werden diese gespeichert?

OpenAl & Anthraopic: Primar in
den USA.B3! Selbst wenn ein
EU-Vertragspartner (OpenAl
Ireland)8! oder EU-Verarbei-
tung (Anthropic)®? involviert ist,
bleiben die USA der Speicherort
oder ein Unterauftragsverarbei-
ter, was ein Datentransferrisiko
(Schrems I1) darstellt.

Google (Vertex Al): Kontrollierbar.
Bietet als einziger der grof3en
US-Anbieter eine klare Option zur
Speicherung und Verarbeitung
ausschlieBlich innerhalb der EU.
[29)

Meta (Llama): Beim Self-Hosting
ist der Speicherort die eigene Inf-
rastruktur (z.B. Deutschland).l'”

5.4 Wer kann meine Prompts sehen?
Es gibt drei Gruppen, die Prompts
einsehen konnen:

Anbieter (Menschliche Prifer):
Bei allen Consumer-Produkten.
(441 Bei Enterprise/API-Produkten
nur fir eng definierte Zwecke wie
Missbrauchsbekampfungt>! oder
wenn der Nutzer aktiv Feedback
gibt.l>”]

Eigene Administratoren: Bei
Enterprise-Team-Lizenzen
(ChatGPT Team, Claude for Work,
Google Workspace) kénnen die
Administratoren des eigenen Un-
ternehmens die Konversationen
der Mitarbeiter einsehen.!®
Offentlichkeit: Bei der Nutzung
von Open-Source-Tools, die von
Dritten gehostet werden, oder
bei unsicheren Implementierun-
gen.
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5.5 Vergleichende Matrix der Daten-governance: Consumer- vs. Enterprise-Modelle (Stand 2025)
Die folgende Tabelle fasst die kritischen Unterschiede zusammen und visualisiert die ,rote Linie” (siehe 4.1) zwischen

Consumer- und Enterprise-Diensten.

Produkt Star!d.ard Star!d:ard Datenspei- | Aufbewah- | Menschliche
. Produkt . -Training -Training . . AVV (DPA)
Anbieter (Enterpri- > cherung rungsfrist | Einsicht .
(Consumer) (Consu- (Enterpri- verfiigbar?
se/API) (Ort) (Consumer) | (Consumer)?
mer)? se)?
USA (mit
ChatGPT AP, 30 Tage
OpenAl Free/Plus/ | ChatgpT | 2(0PE0UL | i EU-Sub- (nach Ja Nur
Pro Enterprise moglich) prozessor- Léschung Enterprise
Thematik)
Ja (Opt-Out > ”‘.‘h.re (bei
Caude API, Claude | erzwingt Training) Ja Nur
Anthropic | Free/Pro/ ' 8 | Nein USA /30 Tage y .
for Work 5-Jahres (fir Safety) | Enterprise
Max ) (ohne
-Frist) .
Training)
Gemini Ja (Opt-Out EU- 3 Jahre (fiir N
Google ADDS Vertex Al deaktiviert | Nein Residenz Uberpriifte |Ja Enterorise
PP Funktionen maoglich Chats P
Nein
.| Llama Ja (Opt-Out .
Meta Meta Alfin | e kaum (abhangig | ¢ opal / USA | Unbegrenzt | Ja Nein / N/A
Apps) . vom
Hosted) maoglich)
Hoster)

6 AbschlieBende Empfehlungen fiir
den datenschutzkonformen Einsatz
Basierend auf der vorangegangenen
Analyse ergeben sich klare Hand-
lungsempfehlungen fiir Unternehmen
im DACH-Raum, die KI-Modelle da-
tenschutzkonform einsetzen wollen.

6.1 Empfehlung 1: Verbot von
Consumer-Tools fiir Unternehmens-
zwecke

Die Analyse in Kapitel 4 zeigt un-
missverstandlich: Die Nutzung von
Consumer-Produkten (wie ChatGPT
Plus, Claude Pro, Gemini Apps) flr
jegliche Verarbeitung von Unterneh-
mensdaten (Code, interne Memos,
Kundendaten) ist ein klarer Verstol3
gegen die DSGVO.

Die Grinde sind:
1. Esist kein Auftragsverarbei-
tungsvertrag (AVV) verfiigbar.*®

2. Die Daten werden standardma-
Big fur das Modelltraining des
Anbieters verwendet.[*"

3. Die Daten werden von mensch-
lichen Priifern des Anbieters
eingesehen.

4, Esfindet eine unkontrollierte Da-
tentbermittlung in die USA statt.

Unternehmen miissen klare interne
Nutzungsrichtlinien erlassen, die den
Einsatz dieser ,Schatten-IT" verbie-
ten, und dies technisch (z.B. durch
Sperrung der Endpunkte) durchset-
zen.

6.2 Empfehlung 2: Zwingender
Abschluss eines Auftragsverarbei-
tungsvertrags (AVV)

Fir jede Nutzung von externen
KI-Diensten (auch Enterprise/API) zur
Verarbeitung von Daten, die poten-
ziell personenbezogen sind, ist ein
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AVV (DPA) nach Art. 28 DSGVO zwin-
gend erforderlich.®! Dieser Vertrag
stellt sicher, dass der Anbieter die
Daten nicht fiir eigene Zwecke (wie
Training) verwendet.3* Ohne giiltigen
AVV ist der Einsatz illegal.

6.3 Empfehlung 3: Bewertung des
transatlantischen Datentransferrisi-
kos (Schrems II)

Das grol3te verbleibende Risiko trotz

eines AVV ist der Datentransfer in

die USA. Seit dem ,Schrems II"-Urteil

des EuGH und dem Ende des ,Privacy

Shield”-Abkommenst sind Daten-

transfers in die USA, wo Daten dem

Zugriff von US-Behdrden unterliegen,

rechtlich hoch problematisch.

» Das Problem: Sowohl OpenAl
(iber US-Subprozessorent®3) als
auch Anthropic (durch US-Spei-
cherung!®*)) bergen dieses Risiko.

» Diesicherste proprietare Losung;



Kl im Unternehmen: Ein Praxis-Leitfaden zu Datenschutz,

Al Act und Compliance

Die Wahl eines Anbieters, der
eine vertraglich und technisch
garantierte Datenresidenz in-
nerhalb der EU anbietet. Aktuell
bietet dies unter den groRRen
US-Anbietern am klarsten Google
Cloud mit Vertex Al[2%

» Die souveranste Losung
(Open-Source): Das Self-Hosting
von leistungsfahigen Open-Sour-
ce-Modellen (z.B. Llama, Mis-
tral) auf eigener Infrastruktur
(On-Premise) oder in einer euro-
pdischen Private Cloud.!"” Dies
eliminiert das Drittanbieter-Da-
tenschutzrisiko vollstandig, ist
aber mit hoheren technischen
Kosten verbunden.

6.4 Technische und Organisatorische
MaRnahmen (TOMs)

Unabhangig vom gewahlten Modell
mussen Unternehmen flankierende
technische und organisatorische
MalRnahmen (TOMs) ergreifen. Dazu
gehort die verbindliche Schulung

der Mitarbeiter (insbesondere zur
.Prompt-Hygiene"), die Implemen-
tierung von Anonymisierungs- und
Pseudonymisierungs-Gateways, die
sensible Daten (wie Namen oder IDs)
vor der Ubergabe an eine AP filtern
781 und die Durchsetzung strenger
interner Zugriffskontrollen.

6.5 Zusammenfassende Bewertung
Die Wahl des richtigen KI-Modells im
Jahr 2025 ist eine Risikoabwagung,.
Fur unkritische Aufgaben, die keine
sensiblen Daten oder Geschafts-
geheimnisse beinhalten, bieten die
Enterprise-APIs von OpenAl und
Anthropic oft die hochste Leistung.

Sobald jedoch personenbezogene Da-
ten (DSGVO) oder wertvolles geistiges
Eigentum (z.B. Quellcode, F&E-Daten)
verarbeitet werden sollen, verschiebt
sich die Prioritat von reiner Leistung
zu Compliance. In diesem Szenario
sind juristisch nur Losungen vertret-
bar, die eine garantierte EU-Daten-
residenz bieten (wie Google VVertex
Al29)) oder die das Datenschutzrisiko
durch Self-Hosting (Open-Sourcel'”)
vollstandig eliminieren.
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Denken trotz KI: Warum Automatisierung den Verstand nicht ersetzen darf

von Amine Boutahar

Kl-Tools erleichtern unseren Alltag
enorm. Doch je mehr wir sie nutzen,
desto groRer wird die Gefahr, das
eigenstdndige Denken zu verlernen.
Der Artikel geht der Frage nach, wie
wir kritisch bleiben, wenn Maschi-
nen scheinbar perfekte Antworten
liefern.

Denken trotz Ki

Planen, entwerfen, argumentieren
und umsetzen gelingt mittlerweile
prazise und effizient mit KI-Tools wie
ChatGPT, Copilot oder Gemini. Was
friher Stunden kostete, erledigt die
Klin Sekunden. Doch je mehr wir uns
auf diese Systeme verlassen, desto
starker wachst die Gefahr, dass wir
unser eigenstandiges Denken verler-
nen. Der technologische Fortschritt
erleichtert vieles, kann aber auch
dazu fihren, dass wir unbewusst die
Verantwortung fir unser Urteilsver-
mogen abgeben.

Der Artikel geht der Frage nach, wie
wir trotz Bequemlichkeit moderner
Automatisierung kritisch und selbst-
standig bleiben konnen und warum
das fir die Zukunft der Arbeit ent-
scheidend ist.

Von Entlastung zur geistigen Trdg-
heit

Automatisierung war immer schon
ein Synonym fur Effizienz. Maschi-
nen haben korperliche Arbeit ersetzt,
Software hat Prozesse beschleunigt
und nun beginnt KI das Denken selbst
zu entlasten.

Texte werden automatisch formuliert,
Meetings transkribiert und Losungs-
wege vorbereitet. Diese Unterstit-
zung spart Zeit, kann aber auch
Risiken mit sich bringen. Wir gewoh-
nen uns an den Komfort, nicht mehr
selbst analysieren, hinterfragen oder
abwagen zu mussen.

Psychologisch gesehen spricht man
hier von kognitiver Tragheit, also der
Neigung, auf bestehende Denkmus-
ter oder bequeme Routinen zurtick-
zugreifen, anstatt aktiv nachzuden-
ken. Wenn Kl uns plausible Antworten
liefert, scheint Nachdenken oft
uberfliissig. Doch genau hier liegt die
Gefahr. Der Verstand, der nicht trai-
niert wird, verliert seine Scharfe.

Schnelles und langsames Denken
Der Psychologe, VVerhaltensforscher
und Nobelpreistrager Daniel Kahne-
man unterscheidet in seinem Buch
“Schnelles Denken, langsames Den-
ken"” zwischen zwei Denkmodi, die
unser Verhalten pragen:

»  System 1 istintuitiv, schnell,
automatisch und emotional.

» System 2 ist langsam, reflektiert,
analytisch und bewusst.

Kunstliche Intelligenz spricht vor
allem unser System 1 an. Sie liefert
Ergebnisse sofort, elegant formuliert
und meist Uberzeugend. Dadurch
aktivieren ihre Antworten unser intu-
itives Denken, und wir akzeptieren sie
oft, ohne sie grindlich zu priifen.

Das System 2, das fr kritische
Analyse und tiefes Verstandnis
verantwortlich ist, bleibt dabei haufig
inaktiv. Langsames Denken ist an-
strengend, aber essenziell. Es schiitzt
uns vor Fehleinschatzungen und
voreiligen Urteilen. Wenn Kl unser
schnelles Denken verstarkt, missen
wir bewusst Wege finden, das lang-
same Denken zu fordern.

Vliele Menschen neigen jedoch dazu,
den Aussagen von automatisierten
Systemen blind zu vertrauen. Die Kl
liefert aber keine absolute Wahrheit,
sondern Wahrscheinlichkeiten, die
auf Mustern in den zugrunde liegen-
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den Daten basieren. Dieses Vertrauen
kann zum Automation Bias fiihren:
Wir ibernehmen KI-Empfehlungen
oft ungepruft und vernachlassigen
unsere eigenen Einschatzungen,
selbst wenn die Vorschlage fehlerhaft
oder unvollstandig sind.

In der Praxis bedeutet das: Wer sich
zu sehr auf Kl verlasst, riskiert, dass
wichtige Aspekte Ubersehen oder
falsche Entscheidungen getroffen
werden. Bewusstes Hinterfragen und
kritisches Priifen bleiben unverzicht-
bar, um die Starken von Kl effektiv zu
nutzen, ohne die eigene Urteilskraft
zu verlieren.

Abbildung 1: Kognitive Tragheit durch passive
KI-Nutzung
Quelle: Bild generiert von Gemini (Google Al)

Abbildung 2: Aktives Urteilsvermogen mit Kl als
Werkzeug
Quelle: Bild generiert von Gemini (Google Al)
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Kritisches Denken als Schliisselkom-
petenz

In einer zunehmend automatisierten
Arbeitswelt wird kritisches Denken

zu einer zentralen Fahigkeit. Es geht
dabei nicht darum, Kl zu misstrauen,
sondern sie bewusst und reflektiert
Zu nutzen.

Ein einfaches Vorgehen kann helfen,
diese Haltung im Alltag zu verankern.

Abbildung 3: Quelle: Bild generiert von Gemini
(Google Al)

1. Stop — Think — Use

Bevor man die Kl einsetzt, sollte man
kurz innehalten. Was will ich wirklich
wissen? Welche Art von Antwort
brauche ich? Das bewusste Formulie-
ren einer Frage verhindert, dass man
die Kontrolle tber den Denkprozess
abgibt.

2. Compare - Challenge — Check

Nach dem Ergebnis sollte man die
Antwort priifen. Gibt es alternative
Quellen oder Sichtweisen? Welche
Annahmen stecken in der Antwort?
Stimmen die Zahlen, Argumente und
Schlussfolgerungen? So bleibt der
Mensch im Dialog mit der Maschine
und wird nicht zu ihrem passiven
Nutzer.

3. Reflect — Adapt

Nach der Nutzung ist Reflexion wich-
tig. Was hat funktioniert, was nicht?
Diese bewusste Nachbetrachtung
starkt langfristig das Urteilsvermogen
und verhindert, dass man KI-Ergeb-

Denken trotz KI: Warum Automatisierung den

nisse unbewusst Gbernimmt.

Um dieses Vorgehen besser umzu-
setzen, kann man sogenannte Pre-
Prompts verwenden. Ein Pre-Prompt
ist eine Art ,Meta-Anweisung” oder
Verhaltensregel, die man der Aufgabe
voranstellt. Man definiert damit die
Rolle oder das Ziel der KI-Antwort,

bevor man die eigentliche Frage stellt.

Beispiel aus der Softwareentwick-
lung: Hilf mir, die Vor- und Nachteile
verschiedener Datenstrukturen zu
verstehen. Zeige mogliche Denkpfade
auf, ohne fertigen Code vorzuschla-
gen. Ich mochte selbst zur Entschei-
dung kommen.’

Fazit

Automatisierung ist eine enorme
Erleichterung, darf aber nicht zu geis-
tiger Abhangigkeit bzw. Verarmung
fiihren. Wenn wir Kl nicht als Ersatz,
sondern als Werkzeug verstehen
und Routinen etablieren, die unser
Urteilsvermogen trainieren, kann sie
uns helfen, bewusster zu denken. So
bleibt der Verstand lebendig, auch in
einer zunehmend automatisierten
Welt.

Verstand nicht ersetzen darf
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mit Manius Schinkel

Otto Bock Healthcare Products
GmbH

Der globale MedTech-Champion
Ottobock vereint Giber 100-jahrige
Tradition mit herausragender
Innovationskraft in den Bereichen
Prothetik, Neuro-Orthetik und
Exoskelette. Ottobock entwickelt
innovative Versorgungslosungen
fir Menschen mit eingeschrankter

Mobilitat und treibt die Digitalisierung

der Branche voran.

Gegrindet 1919 in Berlin, ist

das Unternehmen mit rund

9.300 Mitarbeitenden heute

an 45 Standorten weltweit

aktiv und betreibt das groRte
Patientenversorgungsnetzwerk mit
rund 400 Standorten weltweit.

Die Mission, die Bewegungsfreiheit,
Lebensqualitat und Unabhangigkeit
von Menschen zu verbessern, ist
tief in der DNA des Unternehmens
verwurzelt.

Die Aufgabenstellung

»  Entwicklungsdruck meistern:
Parallele Entwicklung mehrerer
mobiler Apps fiir medizinische
Gerdte

»  Effizienz schaffen

» Einhaltung der strengen
regulatorischen Anforderungen

»  Moglichkeit zur Skalierung

ualityNews H2/2025

ottobock.

.Mit SEQIS haben wir einen verlasslichen

Partner gefunden, mit dem wir seit langem
zusammenarbeiten und gemeinsam hochwertige

Produkte erfolgreich umsetzen.”

Manius Schinkel, Head of Engineering Digital

Wie wurde die Aufgabenstellung
gelost
» Aufbau einer zukunftssicheren
Testinfrastruktur als Fundament
»  Teststrategie: Mix aus manuellen
Tests und Testautomatisierung
» Professionelle Unterstiitzung
im Testzyklus: VVon der
Spezifikation bis zur lickenlosen
Dokumentation
Partnerschaftliche
Zusammenarbeit: Expertise,
Flexibilitat und Vertrauen
ermoglichen schnelle Ressourcen
Skalierung

Das Gesprach

»  Manius Schinkel, Head of En-
gineering Digital

» Sandra Benseler, SEQIS Sales
Managerin

Effizienz und Sicherheit in der Me-
dizintechnik: Eine Erfolgsgeschichte
tiber Vertrauen und Qualitat

In stark regulierten Branchen

ist Qualitatssicherung keine
Option, sondern das Fundament
des Erfolgs. Als Ottobock, das
flihrende Unternehmen im

Bereich der Medizintechnik, vor

der Herausforderung stand, die
Softwareentwicklung um mobile
Anwendungen zu erweitern, war
klar: Es braucht einen Partner, der
nicht nur Testaufgaben Gbernimmt,
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sondern strategisch mitdenkt.
Wir haben mit Herrn Schinkel,
Head of Engineering, Uber unsere
Zusammenarbeit gesprochen.

Sandra Benseler: Herr Schinkel,
danke, dass Sie sich die Zeit
nehmen. Ihr Unternehmen stand
vor der Herausforderung, in einem
hochregulierten Markt mehrere
mobile Anwendungen zu entwickeln.
Was war die urspringliche
Ausgangslage?

Manius Schinkel: Zu Beginn

haben wir erkannt, dass uns die
interne Erfahrung fir die parallele
Entwicklung mehrerer mobiler
Apps fehlte. Da Effizienz und ein
strukturiertes VVorgehen fiir uns
entscheidend waren, haben wir
uns gezielt externe Unterstitzung
gesucht.

Sandra Benseler: Wie genau hat
SEQIS Sie dabei unterstiitzt, diese
anspruchsvollen Ziele zu erreichen?

Manius Schinkel: Die
Zusammenarbeit geht weit tber
reines Testing hinaus. SEQIS hat
fur uns die Infrastruktur fiir die
Testautomatisierung aufgebaut
und gleichzeitig das manuelle
Testen Ubernommen. Entscheidend
ist jedoch das tiefe Verstandnis
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flr unsere Prozesse. SEQIS
Expert:innen haben sich so intensiv
in unsere komplexe Dokumentation
eingearbeitet, dass sie uns schon bei
der Anforderungsanalyse wertvollen
Input geben konnten. Sie kennen
unsere Produkte mittlerweile so

gut, dass sie fir unser Team eine
wertvolle Unterstitzung sind.

Sandra Benseler: Welche besonderen
Herausforderungen bestehen in Ihren
Projekten, da Ihre Branche stark
reguliert ist?

Manius Schinkel: In unserem Sektor,
der Medizintechnik, sind Qualitat
und Sicherheit nach Normen wie ISO
13485 absolut entscheidend. Dazu
kamen neue Herausforderungen wie
Cybersecurity und Barrierefreiheit.
Wir mussten also schnell eine
professionelle Testinfrastruktur
aufbauen.

Sandra Benseler: In dynamischen
Projekten ist Flexibilitat ein
Schlisselfaktor. Welche Rolle
spielt die Skalierbarkeit der SEQIS
Unterstutzung fir Sie?

Manius Schinkel: Eine sehr grof3e.
Die Flexibilitat, die SEQIS bietet, ist
ein enormer Vorteil. Wenn wir fur

ein grolRes Release kurzfristig mehr
Ressourcen bendtigen, erweitern wir
die Zusammenarbeit unkompliziert.
Das ist deutlich schneller und agiler,
als intern neue Mitarbeiter:innen
einzustellen. Diese Skalierbarkeit gibt
uns eine enorme Planungssicherheit.
Wir wissen, dass wir auf Lastspitzen
und Anderungen im Projektverlauf
sofort reagieren konnen.

Sandra Benseler: Eine solche
Partnerschaft ist auch ein
Investment. Wie hat sich die
Zusammenarbeit wirtschaftlich fir
Sie ausgezahlt?

Manius Schinkel: Das Investment

hat sich schnell amortisiert. Mit den
erfahrenen Expert:innen von SEQIS
und der Moglichkeit auch kurzfristig

Referenzstory: Otto Bock Healthcare Products GmbH

zu skalieren, sparen wir uns lange
Einarbeitungszeiten. Die etablierte
Testautomatisierung steigert unsere
Effizienz bei jedem neuen Release.
Das Feedback aus allen Abteilungen
war durchwegs positiv, weil die
hohe Qualitat der Arbeit und die
partnerschaftliche Zusammenarbeit
uns einfach tuberzeugt haben.

Dank der Fachkenntnisse

von SEQIS und der flexiblen
Ressourcenskalierung machte

sich die Zusammenarbeit

schnell bezahlt. Die anfangliche
Einarbeitungsphase wurde durch die
schnelle Anpassungsfahigkeit und
Kapazitatsbereitstellung mehr als
ausgeglichen, was eine dynamische
Projektanpassung ermaglicht.

Sandra Benseler: Was wiirden
Sie abschliel3end als den grof3ten
Mehrwert der Zusammenarbeit
bezeichnen und was raten Sie

anderen Unternehmen in einer
ahnlichen Situation?

Manius Schinkel: Der grol3te
Mehrwert ist das vertrauensvolle
Verhaltnis. Wir mlissen unsere
Partner nicht permanent
kontrollieren, weil wir wissen, dass
die Qualitat stimmt. Mein Rat ist klar:
Behandeln Sie Qualitatssicherung
nicht stiefmtterlich. Indem man
sich Expert:innen wie SEQIS ins
Haus holt, gewinnt man nicht nur
fachliches Know-how, sondern

auch einen unschatzbaren Blick

von aulBen, der hilft, die eigenen
Prozesse zu optimieren. Das ist
keine reine Dienstleistung, das ist
eine strategische Partnerschaft, die
auf Vertrauen basiert und den Erfolg
sichert.

Quelle: https:/play.google.com/store/apps/details?id=com.ottobock.connectgrip&utm _source=e-
mea_Med&pli=1
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Lokales Al-Hosting auf dem Mac: Ein praktischer Leitfaden fir Coder

von Daniel Kleissl|

Nachdem ich in meinem letzten
Artikel meine Erfahrungen mit

dem Cloud-basierten Al-Assisten-
ten Codeium geteilt habe, hier der
nachste Schritt: der Umstieg auf ein
vollstandig lokales Setup. Die Griinde
dafir liegen auf der Hand: maximale
Kontrolle tiber sensible Daten, keine
Latenz durch Internetverbindungen,
die Maglichkeit zur Offline-Nutzung
und die Freiheit, mit den verschie-
densten Open-Source-Modellen zu
experimentieren. Fur jeden, der einen
Mac mit Apple Silicon nutzt, ist die
gute Nachricht: Dank der Metal-Ar-
chitektur und cleverer Software

wie llama.cpp ist das Hosting von
leistungsstarken Modellen nicht nur
moglich, sondern erstaunlich perfor-
mant.

In diesem Artikel werde ich unsere
Erkenntnisse zum Hosting von zwei
Coding-Modellen teilen: Qwen3
Coder 32b und Devstral. Ich werde die
empfohlenen Kommandozeilenpara-
meter aufschlisseln, die wichtigsten
Sampling-Parameter praxisnah erlau-
tern und aufzeigen, wie man jedes
Modell fir seine spezifischen Starken
optimal konfiguriert.

Das Fundament: llama.cpp und die
Magie der Quantisierung

Fir das lokale Hosting auf einem Mac
ist lama.cpp das mit Abstand wich-
tigste Werkzeug. Es ist eine in C/C++
geschriebene Inferenz-Engine, die
fur Apple Silicon optimiert ist und die
GPU (via Metal) fur die rechenintensi-
ven Matrizenmultiplikationen nutzt.

Der Schlissel zur Lauffahigkeit
grolBer Modelle auf Consumer-Hard-
ware liegt in der Quantisierung. Ein
Modell wie Qwen3 Coder 32b hatte
urspringlich mit 16-Bit-Gleitkomma-
zahlen (FP16) eine GroRe von Uber 64
GB. Die Quantisierung reduziert die

Prazision der Gewichte im neurona-
len Netz, z.B. auf 4-Bit-Ganzzahlen.
Modelle fiir Llama.cpp kommen im
GGUF-Format. Bei der Auswahl einer
Datei stol3t man auf Bezeichnungen
wie Q4_K_M oder Q5_K_S. Fiir den
Einstieg hat sich Q4_K_M als exzel-
lenter Kompromiss aus Performance,
geringer Dateigrof3e und hoher Quali-
tat erwiesen.

Wenn es die Hardware erlaubt, gilt
hier allerdings: GroRer (Q8 statt

Q4) ist eindeutig besser, wenn es

um Genauigkeit der Antwort geht.

Ist eine schnelle Antwort Prioritat,
dann empfiehlt es sich, die niedrigste
Quantisierung zu wahlen, die noch
gute Antworten liefert. Im Normalfall
bedeutet das alles inklusive Q4. Es ist
auf jeden Fall ein wenig Experimen-
tierfreudigkeit gefragt, um das opti-
male Modell und die besten Parame-
ter flir den eigenen Anwendungsfall
herauszufinden.

Wer mehr zu Quantisierung und
die technischen Hintergriinde
davon erfahren machte, findet
unter diesem Link einen Startpunkt
fur die eigene Recherche: https:/
huggingface.co/docs/optimum/en/
concept_guides/quantization

Die Beispiele im hinteren Teil des Arti-
kels sollen hier als Startpunkt dienen.
Will man hier groRere Anpassungen
vornehmen, sollte man sich als ersten
Schritt genauer tiber die Hintergriinde
und Auswirkungen der einzelnen Pa-
rameter informieren. Der Detailgrad
und die Komplexitat konnen hier
schnell ins Unermessliche wachsen.
Und selbst wenn man sich fir neue
Parameter entschieden hat, dann

wollen diese am besten auch getestet

werden. Da allerdings Anderungen in

den Parametern mitunter subtile oder
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schwer quantifizierbare Anderungen
im Verhalten des Modells verursa-
chen, ist Vorsicht gefragt.

Im Normalfall findet man fir jedes
Modell im Web gentigend Vorschlage
dazu, und wir haben uns ebenfalls an
diesen orientiert, um den Testauf-
wand klein zu halten. Meistens steht
der Aufwand fiir den umfassenden
Test dieser Parameter in keiner
Relation zu den damit nachweisbar
erreichten Verbesserungen.

Die Kunst des Samplings: Die wich-
tigsten Parameter im Uberblick
Bevor wir in die modellspezifischen
Konfigurationen eintauchen, hier
eine kurze Ubersicht der wichtigsten
Sampling-Parameter, die das Verhal-
ten der Al steuern und deren Bedeu-
tung:

Abbildung 1: Quelle: Bild generiert von Gemini
(Google Al)


https://huggingface.co/docs/optimum/en/concept_guides/quantization
https://huggingface.co/docs/optimum/en/concept_guides/quantization
https://huggingface.co/docs/optimum/en/concept_guides/quantization
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Parameter

Zweck

Auswirkung

--temp <wert>

Kreativitat: Regelt die Zufalligkeit der
Wortwahl.

Niedrig (~0.2): Deterministisch, prazise.

Hoch (~0.9): Kreativ, aber fehleranfalliger.

--top-k <wert>

Fokus: Beschrankt die Auswahl auf die K
wahrscheinlichsten Worter.

Verhindert unsinnige Worter, kann aber zu
repetitiven Antworten fihren.

--top-p <wert>

Dynamischer Fokus: Wahlt \Warter, deren
summierte Wahrscheinlichkeit p erreicht.

Flexibler als Top-K, oft ein besserer
Kompromiss zwischen Kreativitat und
Koharenz.

--mirostat <modus>

Adaptive Steuerung: Versucht, die
.Uberraschung” (Perplexitat) konstant zu
halten.

Alternative zu temp/top-p, gut fir lange,
koharente Texte. 2 ist ein gangiger Modus.
Taucht selten in empfohlenen Parametern
auf, sollte daher als experimentell
betrachtet werden.

--repeat-penalty <wert>

Anti-Wiederholung: Bestraft das Modell fiir
das Wiederholen von Wortern.

Ein Wert von 1.1 ist fast immer eine gute
Idee, um Endlosschleifen zu vermeiden.

Beispiele aus der Praxis

Modell 1: Qwen3 Coder 32b — Der
logische Problemldser

Qwen3 Coder ist ein Allrounder mit
einer besonderen Starke im logischen
Denken und der Generierung von
qualitativ hochwertigem, korrektem
Code. Mit seinem 32k-Token-Kon-
textfenster kann es problemlos gro-
Bere Dateien verarbeiten. Es eignet
sich hervorragend fiir Aufgaben, bei
denen es auf algorithmische Korrekt-
heit und die Einhaltung komplexer
Anweisungen ankommt.

Anwendungsfall A: Prdzise Code-Gene-
rierung und Unit-Tests

Hier wollen wir, dass das Modell
exakt unseren Anweisungen folgt
und vorhersagbaren Code generiert.
Kreativitat ist unerwiinscht.

Empfohlene Parameter:

Warum diese Parameter?

» -ngl99 oder --n-gpu-layers 99:
Stellt sicher dass alle Layer des
Modells in den GPU-Speicher
geladen werden

» --temp 0.2: Eine sehr niedrige
Temperatur zwingt das Mo-
dell, fast immer das statistisch
wahrscheinlichste nachste Token
zu wahlen. Das Ergebnis ist
deterministischer und weniger
fehleranfallig — perfekt fir das
Ausformulieren einer bekannten
Logik.
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--top-k 10: Wir schranken die
Auswahl auf die 10 wahrschein-
lichsten Tokens ein. Dies elimi-
niert das Risiko, dass das Modell
auf eine abwegige, aber ,krea-
tive"” Idee kommt, die den Code
unbrauchbar machen wiirde.

Anwendungsbeispiel: Schreibe
eine Python-Funktion, die einen
Bubble-Sort-Algorithmus imple-
mentiert. Flige Type-Hints und
einen Docstring hinzu, der die
Zeitkomplexitat erklart.
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Anwendungsfall B: Algorithmisches
Brainstorming und Refactoring-lde-
en

Manchmal wissen wir nicht genau,
wie die Losung aussehen soll, und
mochten, dass das Modell verschie-
dene Ansatze vorschlagt.

Empfohlene Parameter:

Alternativ mit Mirostat:

Warum diese Parameter?

» --temp 0.7 & --top-p 0.95: Diese
Kombination erlaubt dem Modell,
auch weniger offensichtliche
Tokens in Betracht zu ziehen,
solange sie zur Gruppe der 95%
wahrscheinlichsten Kandidaten
gehoren. Dies fordert die Gene-
rierung alternativer Losungswe-
ge, ohne komplett unsinnig zu
werden.

» --mirostat 2: Mirostat ist eine
exzellente Alternative, da es ver-
sucht, den Output tber langere
Passagen hinweg interessant zu
halten, was ideal fir das Ausfor-
mulieren verschiedener Konzepte
ist.

» Anwendungsbeispiel: Ich habe
eine langsame Funktion zur Da-
tenverarbeitung in Pandas. Zeige

mir drei verschiedene Wege, wie
ich sie optimieren konnte, z.B.
durch Vektorisierung oder die
VVerwendung von Dask.

Modell 2: Devstral — Der Architekt
mit dem Super-Geddachtnis
Devstrals herausragendes Merk-

mal ist sein gigantisches 128k-To-
ken-Kontextfenster. Das entspricht
etwa 100 Seiten Text. Damit kann das
Modell nicht nur eine einzelne Datei,
sondern auch eine ganze Codebasis
.im Kopf behalten”. Seine Starke liegt
in grol3 angelegten Refactorings, der
Analyse von Projektarchitekturen so-
wie in Aufgaben, die Konsistenz tiber
viele Dateien hinweg erfordern.

Hinweis: Die Nutzung des vollen Kon-
textfensters erfordert eine betracht-
liche Menge an RAM (idealerweise 64
GB oder mehr).
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Seine wahre Starke spielt Devstral
in Kombination mit dem Agent-Fra-
mework ,Open-Hands" aus. Darauf
naher einzugehen wirde allerdings
den Rahmen dieses Artikels spren-
gen. Wer sich selbst dazu schlau
machen will oder das Framework
ausprobieren madchte, finden alle
Infos dazu hier: https:/docs.open-
hands.dev/

Anwendungsfall A: GroBfldchiges und
konsistentes Refactoring

Stellen Sie sich vor, Sie mussen in ei-
nem ganzen Projekt eine veraltete Bi-
bliothek ersetzen oder von JavaScript
auf TypeScript migrieren. Devstral
kann durch seinen groRen Kontext
gut Zusammenhange zwischen ver-
schiedenen Files tracken und dadurch
besser bei solchen “hochvernetzten”
Tasks unterstitzen.

Wichtig: Umso grof3er der Kontext,
umso langer dauert auch die Antwort.
Je nach Hardware kann das schon mal
mehrere Minuten dauern. Deshalb bei
so komplexen Tasks am besten die
Logs im Auge behalten, um sicherzu-
stellen, dass das Modell noch arbeitet
und nicht "hangt”.

Flr unsere Tests haben wir das auf
Huggingface verfligbare quantisier-
te Modell von der Gruppe “Unsloth”
verwendet.

WICHTIGER HINWEIS: Zum Zeitpunkt
der Veroffentlichung dieses Artikels
wies die neueste “2507"-\ersion von
Unsloth einen Bug im Zusammen-
hang mit --jinja auf. Daher verwen-
den wir das “2505"-Modell, das
diesen Bug nicht hat.

Q


https://docs.openhands.dev/
https://docs.openhands.dev/
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Empfohlene Parameter: (von Unsloth)

Warum diese Parameter?

--ctx-size 131072: Der wich-
tigste Parameter hier. Wir geben
dem Modell den maximalen
Kontext, damit es Abhangigkeiten
zwischen Dateien versteht.

--temp 0.15: Bei einem so
grol3en Refactoring ist Konsis-
tenz entscheidend. Eine extrem
niedrige Temperatur stellt sicher,
dass das Modell den einmal
gewahlten Stil und die Namens-

--jinja: Aktiviert die Verwendung
des Chat-Templates in der
Jinja-Syntax, das mit dem Model-
file automatisch mitgeliefert wird

Anwendungsbeispiel: Hier sind
funf miteinander verbundene
Klassen. Refaktoriere sie, um das
Singleton-Pattern durch Depen-
dency Injection zu ersetzen. Ach-
te darauf, alle Instanziierungen
im gesamten Code konsistent zu

Lokales Al-Hosting auf dem Mac:
Ein praktischer Leitfaden fiir Coder

fttiilinfoll,

Abbildung 2: Quelle: Bild generiert von Gemini

konventionen beibehélt. aktualisieren. (Google Al
= --repeat-penalty 1.15: Leicht Anwendungsfall B: Codebase-Analyse
erhoht, um bei sehr langen Gene- und Onboarding flr neue Entwickler
rierungen iber mehrere Dateien  Ein neues Teammitglied muss sich in . )
hinweg subtile Wiederholungen ein komplexes Projekt einarbeiten. Das Al Zeitalter Ilegt

im Stil oder in Kommentaren zu in lhrer Hand

vermeiden.

Devstral kann als personlicher Pro-
jekt-Tutor fungieren.
Lokal bei Ihnen.
Open Source.
Unabhangig.
Sicher.

razzffazz.ai

local matters

E¥.E

Empfohlene Parameter:
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Warum diese Parameter?
» --temp 0.5: Wir bendtigen hier
eine verstandliche, mensche-

Quellen und weiterfiihrende Informationen:

nahnliche Erklarung, keine exakte https:/huggingface.co/mistralai/Devstral-Small-2507
Code-Generierung. Eine mittlere
Temperatur erzeugt einen flissi- https:/huggingface.co/unsloth/Devstral-Small-2505-GGUF

geren, natdrlicheren Sprachstil.
https:/docs.unsloth.ai/models/tutorials-how-to-fine-tune-and-run-

» --top-p 0.9: Gibt dem Modell ge- lims/devstral-how-to-run-and-fine-tune
nigend Flexibilitat, um komplexe
Zusammenhange auf verschie- https:/github.com/ggml-org/llama.cpp/tree/master/tools/server
dene Weisen zu formulieren.
https:/huggingface.co/
»« Anwendungsbeispiel: Basierend
auf der gesamten Codebasis, https:/github.com/ggml-org/llama.cpp/tree/master
die ich dir gebe: Erklare die
Hauptverantwortlichkeiten des https:/docs.openhands.dev/
AuthenticationService' und wie
er mit dem User' und Session’ https:/razzfazz.ai/
Modell interagiert. Erstelle ein
Mermaid.js-Diagramm, das diese https:/mistral.ai/news/devstral
Beziehungen visualisiert.
https:/qwen.ai/home
Fazit
Der Schritt zum lokalen Hosting von Dieser Artikel wurde mit Unterstiitzung von Al verfasst

Al-Modellen auf meinem Mac war
eine unglaublich lehrreiche Erfah-
rung. Die prazise Kontrolle Gber die
Sampling-Parameter, abgestimmt auf
die Starken spezifischer Modelle wie
Qwen3 und Devstral, war der Schlus-
sel um diese Modelle auf “Consu-
mer-Hardware" gehosted unseren
Developern zur Verfligung stellen zu
konnen

Somit bleiben alle mit der Al geteilten
Informationen in unserer Kontrolle
und es erlaubte uns, Al-unterstiitztes
Coding auch in hochsensiblen Pro-
jekten einsetzen zu konnen. Und alle
gesammelten Learnings auf unserem
Weg zur selbstgehosteten Al machen
wir Uber razzfazz.ai fir alle verfiigbar.

Daniel Kleissl ist Agile Development Wizard.

In der Weiterentwicklung des SEQITrackers
konnte er wertvolle Erfahrung im Bereich
Full Stack Development sammeln und sein
Wissen aus seinem Fachhochschulstudium
vertiefen. Zusatzlich konnte er sich durch
die Jira-Cloud-Plugin Entwicklung wichtiges

Know-How im Cloud-Development aufbauen.

Fir ihn sind Clean Code und eine gute Testab-
deckung die wichtigsten Sdulen eines guten
Entwicklungsprozesses.
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https://huggingface.co/mistralai/Devstral-Small-2507
https://huggingface.co/unsloth/Devstral-Small-2505-GGUF
https://docs.unsloth.ai/models/tutorials-how-to-fine-tune-and-run-llms/devstral-how-to-run-and-fine-tune
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remotetesting.net

SEQIS Remote Testing Services -
Hilfe aus Osterreich fiir Ihre spezifischen
Testaufgaben.

Kontaktieren Sie mich unter
alexander.weichselberger@SEQIS.com
und sprechen wir tber Ihre
Aufgabenstellungen. Wir helfen Ihnen,
Ihr Projekt zum Erfolg zu fuhren.

QR Code scannen und weitere
Informationen erhalten.
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5 Fragen an die KI-Experten: Wie kiinstliche Intelligenz die
Unternehmenswelt revolutioniert

von Sandra Benseler

Kinstliche Intelligenz (KI) ist langst
mebhr als nur ein futuristisches
Konzept - sie ist ein entscheidender
Wettbewerbsfaktor in nahezu jedem
Geschaftsbereich. Von der Soft-
wareentwicklung bis zum Vertrags-
management: Unternehmen suchen
nach Wegen, Kl effizient und sicher zu
integrieren. Wir haben fiinf zentrale
Fragen an KI-Experten gestellt, die
Aufschluss dartber geben, wie Un-
ternehmen die neue Technologie am
besten nutzen konnen.

1. Wie setze ich KI am besten fiir die
Testfallerstellung ein?

Kl revolutioniert das Software-Testing
durch die Automatisierung und Op-
timierung der Testfallerstellung. Der
beste Ansatz ist, Kl dort einzusetzen,
wo sie ihre Starken voll ausspielen
kann:

» Generierung von Testfallen:
Kl-gestltzte Tools konnen
modellbasiert aus bestehender
Code-Struktur oder Spezifi-
kationsdokumenten Testfalle
generieren. Sie erkennen dabei
auch Grenzfalle und komplexe
Szenarien

» Testabdeckung: Kl kann automa-
tisch neue und unvorhersehbare
Testeingaben erzeugen, sowie
durch die Analyse groBer Mengen
von Testdaten die Testabdeckung
signifikant erhohen.

» Dynamische Priorisierung:
KI-Systeme konnen Testfalle
dynamisch nach Relevanz und
kritischen Funktionen priorisie-
ren, um sicherzustellen, dass die
wichtigsten Tests zuerst ausge-
fuhrt werden.

Wichtig: Das Ziel ist nicht, menschli-
che Tester zu ersetzen, sondern sie

von repetitiven Aufgaben zu entlas-
ten, damit sie sich auf komplexes,
kreatives Problem-Ldsen konzentrie-
ren konnen.

2. Kann mich die KI beim Schreiben
von Code unterstiitzen?

Ja, KI-Coding-Tools sind mittlerweile
zu einem Must-have flr Entwickler
geworden und steigern die Produk-
tivitat massiv. Aktuelle KI-Modelle
dienen als vielseitige Programmieras-
sistenten:

insbesondere bei cloudbasierten
Diensten. Die Experten geben hier
klare Handlungsempfehlungen:

» Verwendung geschlossener Sys-
teme (On-Premise oder Private
Cloud): Flr sensible Daten sollten
Unternehmen interne oder
private KI-Losungen in Betracht
ziehen, die sicherstellen, dass
Daten die Unternehmensgrenzen
nicht verlassen.

» Daten-Anonymisierung und

Code-Vervollstandigung und -Ge-
nerierung: Tools wie GitHub Copi-
lot oder spezialisierte KI-Agenten
konnen in Echtzeit Code-Zeilen
vorschlagen, vervollstandigen
oder ganze Code-Blocke auf Ba-
sis von einfachen Anweisungen
generieren. Sie interpretieren den
gesamten Projektkontext, um
kohdrente Losungen zu liefern.

Fehlerbehebung und Analyse: Die
Systeme helfen, Sicherheitslu-
cken schnell zu erkennen, Fehler
aufzusplren und Losungsvor-
schlage zu liefern.

Automatisierung von Routinen: Kl
kann Unit-Tests und Dokumenta-

Pseudonymisierung: Bevor Daten
in externe Kl-Tools (z.B. groRe
Sprachmodelle wie ChatGPT oder
Gemini in der Standardversion)
eingegeben werden, miissen sie
anonymisiert werden. Vertrauli-
che Unternehmensdaten, propri-
etarer Quellcode oder personen-
bezogene Kundendaten durfen
niemals in frei zugangliche,
offentliche KI-Chatbots eingege-
ben werden, da sie dort poten-
ziell zum Training des Modells
verwendet werden kdnnen.

Vertragliche Regelungen: Bei der
Nutzung von Enterprise-Ldsun-
gen sollte ein Auftragsverarbei-
tungsvertrag (AVV) abgeschlos-

tionen automatisch generieren.

Wichtig: Trotz der Geschwindigkeit
und des Komforts ist menschliche
Uberpriifung unerlasslich. Der von
der Kl generierte Code muss immer
auf Korrektheit, Effizienz und Sicher-
heitsliicken gepriift werden.

3. Wie verhindere ich, dass (sensib-
le) Daten auBerhalb des Unterneh-
mens oder meiner Abteilung landen?
Der Schutz sensibler und personen-
bezogener Daten (DSGVO-Konformi-
tat) ist eine der groRten Herausfor-
derungen beim Einsatz von KI-Tools,
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sen werden, der die Nutzung
der Daten fiir Trainingszwecke
explizit ausschlieBt.

» Mitarbeiter-Richtlinien: Klare
interne Nutzungsrichtlinien und
Schulungen sind essenziell, um
Mitarbeiter fiir die Risiken beim
Umgang mit sensiblen Daten in
KI-Systemen zu sensibilisieren.

4. Wie finden wir die optimale
Ki-Ldsung fiir unsere spezifische
geschaftliche Herausforderung und
welche Auswahlkriterien sind dabei
entscheidend?
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Die Wahl des richtigen Kl-Tools er-
fordert einen strukturierten Ansatz,
der Uber generische Anwendungsfalle
hinausgeht. Es beginnt mit einer kla-
ren Zieldefinition: Was genau soll die
Kl leisten (z.B. Texterstellung, Daten-
analyse, komplexe logische Schluss-
folgerungen)? Fir einfache, repetitive
Aufgaben genugen oft schlankere
Modelle, wahrend hochste Prazision
und tiefes Verstandnis der Daten
leistungsstarke Reasoning-Modelle
(wie fortschrittliche LLMSs) erfordern.
Die entscheidenden Auswahlkriterien
sind:

1. Integrationsfahigkeit: Lasst sich
die Kl nahtlos in unsere beste-
hende IT-Infrastruktur (CRM,
ERP, etc.) einbetten?

2. Skalierbarkeit und Kosten:
Wachst das Tool mit unseren
Anforderungen und ist das Preis-
modell transparent?

3. Datensouveranitat und Sicher-
heit: Bietet der Anbieter On-Pre-
mise- oder Private-Cloud-Lo-
sungen an, um die Kontrolle
Uber unsere sensiblen Daten zu
behalten?

4. Usability und Anpassung: Ist das
Tool fur die Mitarbeiter intuitiv
bedienbar und konnen wir es
auf unternehmensspezifische
Prozesse und Fachsprachen
trainieren?

5. Wie konnen KI-Systeme unseren
Mitarbeitern helfen, schnell und zu-
verlassig die gesuchten Informatio-
nen in unserem internen ,,Daten-Si-
lo” — also Vertragen, E-Mails oder
alten Projektakten - zu finden?

Der Einsatz von wissensbasierten
KI-Systemen transformiert das inter-
ne Wissensmanagement. Diese Lo-
sungen basieren oft auf Technologien
wie Retrieval-Augmented Generation
(RAG) und agieren als intelligente, un-
ternehmensweite Suchmaschine fir
Ihre unstrukturierten Daten (Texte,
Dokumente).

5 Fragen an die KI-Experten: Wie kiinstliche Intelligenz

» Prazise Antworten statt Doku-
mentenflut: Mitarbeiter mus-
sen nicht mehr Hunderte von
Dokumenten durchsehen. Die Kl
analysiert den gesamten Daten-
bestand (Vertrage, E-Mail-Archi-
ve, Akten) und generiert direkte,
prazise Antworten auf komplexe
Fragen. Sie liefert nicht nur eine
Liste von Suchergebnissen,
sondern fasst die relevanten
Informationen zusammen und
verweist auf die Originalquelle.

» Beschleunigte Routineaufgaben:
Im Rechtswesen kann die Kl in
Sekunden relevante Klauseln,
Risiken oder Fristen in Vertragen
identifizieren. Im Kundenservice
ermaglicht sie den schnellen Zu-
griff auf Produktwissen aus alten
Projektakten.

» Fazit: Dies fuhrt zu einer drasti-
schen Reduzierung der Suchzeit
und stellt sicher, dass Entschei-
dungen auf der Grundlage des
gesamten, aktuellen Unterneh-
menswissens getroffen werden
konnen, anstatt nur auf leicht
verfugbare Informationen zu-
ruckzugreifen.

Die Antworten der Experten zei-
gen: Kunstliche Intelligenz ist kein
optionales Extra mehr, sondern ein

die Unternehmenswelt revolutioniert

strategischer Wettbewerbsfaktor. Die
Potenziale sind enorm, insbesondere
dort, wo Kl repetitive, zeitintensive
Aufgaben ubernimmt und menschli-
che Expertise erweitert.

Allerdings wird der Erfolg von KI-Ini-
tiativen entscheidend davon abhan-
gen, ob Unternehmen die Balance
zwischen Innovation und Sicherheit
meistern. Der Schutz sensibler Daten
hat oberste Prioritat: Nur durch den
bewussten Einsatz von geschlosse-
nen (On-Premise) Systemen, konse-
quenter Anonymisierung und klaren
Compliance-Richtlinien kann das
Risiko des Datenabflusses verhindert
werden.

Kurz gesagt: Die Zukunft gehort
jenen Unternehmen, die nicht nur
die richtige Kl fur die richtige Auf-
gabe auswahlen, sondern auch die
notwendigen organisatorischen und
technischen Schutzmauern errich-
ten, um die Vorteile der Kl sicher und
verantwortungsvoll zu nutzen. KI
steigert die Produktivitat massiv —
aber nur, wenn sie mit strategischer
Weitsicht und klarem Fokus auf Da-
tensouveranitat implementiert wird.

Der Text wurde mit Unterstiit-
zung des KI-Modells Gemini
(Google) erstellt und redaktionell
Uberarbeitet.
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